POSTEPOWANIE W SYTUACJACH AWARYJNYCH

1. Cel procedury

Celem procedury jest okreslenic zasad postepowania W razie zaistnienia incydentu fizycznego,
technicznego lub innych sytuacji nadzwyczajnych majacych wpltyw na dane osobowe.

2. ZASADY POSTEPOWANIA PRACOWNIKOW W PRZYPADKU SYTUCAJI
NADZYWYCZAJINYCH - AWARII.

2.1.  Dokona¢ lokalizacji awarii.

2.2.  Oceni¢ stopien zagrozenia danych osobowych.

2.3. Wezwac¢ odpowiednio pomoc techniczng, informatyczng i jesli to konieczne oraz stuzby
alarmowe.

2.4.  Zawiadomi¢ przetozonego.

2.5. Zawiadomi¢ Administratora.

2.6. Zawiadomi¢ Inspektora ochrony danych.

2.7.  Podja¢, przed przybyciem witasciwych ekip technicznych 1 ekip ratowniczych, dzialania nie
dopuszczajace do rozszerzenia awarii w miare posiadanych umiejetnosci sit i srodkow.

2.8.  Ograniczy¢ ewentualne szkody.

2.9. Po przybyciu jednostek ratowniczych (Panstwowej Strazy Pozarnej, Policji) wspotdziatac z
tymi stuzbami, podporzadkowujac si¢ poleceniom dowodzacego akcja.

2.10. Kazdy przystepujacy do akcji ratowniczo-gas$niczej powinien pamigtaé, ze nalezy:

o wylaczy¢ doptyw pradu elektrycznego do pomieszczen objetych pozarem, nie wolno
gasi¢ woda instalacji 1 urzadzen elektrycznych pod napigciem, stosowaé gasnice $niegowe,
proszkowe;

e usung¢ z zasiggu ognia wszystkie wazne dokumenty zawierajace dane osobowe;

e szybkie 1 prawidlowe uzycie podrecznego sprzetu gasniczego umozliwia ugaszenie pozaru w
zarodku.

3. POSTEPOWANIE W PRZYPADKU WLAMANIA DO
POMIESZCZEN ZAWIERAJACYCH DANE OSOBOWE

3.1. Po stwierdzeniu faktu wlamania, nalezy zawiadomi¢ Administratora, Inspektora Ochrony
Danych oraz Policje.

3.2. SPOSOB POSTEPOWANIA PRACOWNIKA PO UJAWNIENIU WEAMANIA

e Zabezpieczy¢ miejsce wlamania poprzez powstrzymanie osob trzecich przed zatarciem $ladow;

e Zabezpieczy¢ porzucone przez wlamywacza mienie;

e Przekaza¢ miejsce popelnienia przestgpstwa przybylemu patrolowi 1 udzieli¢ wszelkich
informacji;

e zawiadomi¢ przetozonego,

e zawiadomi¢ Policjg.

4. POLITYKA INFORMACYJNA W SYTUACJACH AWARYJNYCH
5.1. Podstawowe etapy tych dzialan:

5.1.2. Identyfikacja problemow np.:
e awaria systemu komputerowego prowadzaca do utraty danych;
e Utrata, kradziez, wyniesienie, zgubienie danych osobowych;



e kleska zywiotowa (powodz, pozar);
e inne powazne zaktocenie mozliwosci przetwarzania danych;

5.1.2. Okreslenie rangi problemow i priorytetow.

5.1.3. Okreslenie stanowiska wobec zidentyfikowanych problemow.
5.1.4. Okreslenie kierunkéw dziatania 1 sposobow reagowania.
5.1.5. Ocena dziatan pod katem osiggnigcia celow.

5.2. Ocena sytuacji AWARYJNEJ

Reakcja powinna by¢ poprzedzona rzetelng i chtodng analizg sytuacji, niezbedna do podjecia
wlasciwych dziatan. Przedsigwzigcia nieadekwatne do sytuacji moga przynie$¢ gorsze skutki niz
ich brak. Z kolei zbyt dluga zwloka w reakcji moze by¢ rowniez negatywna w skutkach 1 zle
przygotowana strategia komunikacji w sytuacji awaryjnej. Naruszenia danych osobowych powinny
by¢ bezzwlocznie zglaszane do Inspektora Ochrony Danych.

5.3. Metody komunikacji w sytuacji AWARYJNEJ

Decyzje o sposobach przekazywania informacji wewnatrz i na zewnatrz organizacji podejmuje
Administrator w porozumieniu z pracownikami, ktorych sytuacja dotyczy oraz Inspektorem
Ochrony Danych. Pracownicy moga by¢ poinformowani osobiscie, listownie lub poprzez e-mail.
Kazda z tych form przekazu ma inng sif¢ i zakres oddziatywania, stad powinna by¢ wybrana przez
profesjonaliste, ktéry w petni rozumie sytuacje oraz dobre i zte strony kazdej z metod.

Lista 0sob, ktorych nalezy powiadomic¢ - w zataczeniu.

5.4. Procedura uruchamiania komunikacji w sytuacji kryzysowej

5.4.1. Identyfikacja Awarii to obowigzek wszystkich pracownikow, do ktorych nalezy podjecie
pierwszych dziatan neutralizujacych skutki.

5.4.2. Pracownik, ktory zaobserwowal zdarzenie, zobowigzany jest do niezwlocznego
przygotowania notatki stuzbowej i przekazania jej swemu bezposredniemu przetozonemu.

Zalacznik nr 1

WYKAZ INSTYTUCJI / OSOB DO KONTAKTU

Straz Pozarna - 998
Policja - 997
Pogotowie Energetyczne - 991
Pogotowie Wodno - Kanalizacyjne - 994
Inspektor Ochrony Danych telefon: - 508-166-387

Pomoc techniczna — wozny/konserwator lub firma zewnetrzna
Pomoc informatyczna — informatyk lub firma zewnetrzna

Urzad Ochrony Danych Osobowych - ul. Stawki 2 Warszawa 00-950



