Procedury bezpieczenstwa
obowiqzujgce w
Szkole Podstawowej nr 4
im. Orla Bielego
w Czechowicach-Dziedzicach



PODSTAWA PRAWNA - AKTY PRAWNE DOTYCZACE BEZPIECZENSTWA W SZKOLE:

USTAWA O SYSTEMIE OSWIATY z dnia 7 wrzesnia 1991 r. (Dz. U. z 2018 r. poz. 1457, 1560 i
1669);

USTAWA z dnia 26 stycznia 1982 r. Karta Nauczyciela (Dz. U. z 2018 r, poz.967);

USTAWA o postgpowaniu w sprawach nieletnich (Dz.U.2018, poz.966;)

KODEKS Postepowania Cywilnego (Dz. U. z dnia 1 grudnia 1964 r.);
Rozporzgdzenie Ministra Edukacji Narodowej z dnia 9 sierpnia 2017 r. w sprawie zasad
organizacji i udzielania pomocy psychologiczno-pedagogicznej w publicznych przedszkolach,
szkotach i placowkach (Dz.U. 2017 poz. 1591);
Rozporzgdzenie Ministra Edukacji Narodowej z dnia 16 sierpnia 2018 r. zmieniajgce
rozporzqdzenie w sprawie zasad organizacji i udzielania pomocy psychologiczno-pedagogicznej
w publicznych przedszkolach, szkotach i placowkach (Dz.U. 2018 poz. 1647);
Rozporzgdzenie Ministra Edukacji Narodowej z dnia 13 lutego 2019 r. zmieniajgce
rozporzqdzenie w sprawie zasad organizacji i udzielania pomocy psychologiczno-pedagogicznej
w publicznych przedszkolach, szkotach i placowkach (Dz.U. 2019 poz. 323);

USTAWA z dnia 9 listopada 1995 r. o ochronie zdrowia przed nastgpstwami uzywania tytoniu i
wyrobow tytoniowych (Dz.U. z 2018r., poz.1446);

Ustawa z dnia 22 lutego 2019 r. o zmianie ustawy o ochronie zdrowia przed nastgpstwami
uzywania tytoniu i wyrobow tytoniowych (Dz.U. 2019 poz. 638);

USTAWA z dnia 26 pazdziernika 1982 r. O wychowaniu w trzezwosci i przeciwdzialaniu
alkoholizmowi ( Dz.U. z 2018 r.,p0z.310 );

Ustawa z dnia 10 stycznia 2018 r. o zmianie ustawy o wychowaniu w trzezwosci i
przeciwdzialaniu alkoholizmowi oraz ustawy o bezpieczenstwie imprez masowych (Dz.U. 2018
poz. 310);

USTAWA O przeciwdziataniu narkomanii z dnia 21 sierpnia 2018r.r. (Dz.U. z 2005 r. Nr 179,
poz. 1485);

ROZPORZADZENIE Ministra Edukacji Narodowej i Sportu z dnia 31 stycznia 2003 r. w sprawie
szczegotowych form dzialalnosci wychowawczej i zapobiegawczej wsrod dzieci i miodziezy
zagrozonych uzaleznieniem (Dz. U. z 2003 r. Nr 26, poz. 226);

Rozporzgdzenie Ministra Edukacji Narodowej z dnia 18 sierpnia 2015 r. w sprawie zakresu i
form prowadzenia w szkolach i placowkach systemu oswiaty dziatalnosci wychowawczej,
edukacyjnej, informacyjnej i profilaktycznej w celu przeciwdziatania narkomanii (Dz.U. 2015
poz. 1249);

Rozporzgdzenie Ministra Edukacji Narodowej z dnia 22 stycznia 2018 r. zmieniajgce
rozporzgdzenie w sprawie zakresu i form prowadzenia w szkotach i placowkach systemu oswiaty
dziatalnosci  wychowawczej, edukacyjnej, informacyjnej i profilaktycznej w  celu
przeciwdziatania narkomanii (Dz.U. 2018 poz. 214);

KODEKS Karny (Dz U. Nr 88, poz. 553 z dnia 2 sierpnia 1997 r. z péz. zm.);

KODEKS postepowania karnego (Dz. U. Nr 89, poz. 555 z dnia 4 sierpnia 1997 r. z poz. zm.);
ROZPORZADZENIE Ministra Edukacji Narodowej i Sportu z dnia 26 lipca 2018 r. w sprawie
bezpieczenstwa i higieny w publicznych i niepublicznych szkolach i placowkach (Dz. U. z 2018
r., poz. 690);

USTAWA z dnia 24 sierpnia 2015r.0 przeciwdziataniu przemocy w rodzinie (Dz.U. z 2015 r.,
poz. 1390)



I. Procedury reagowania na wypadek
wystgapienia wewnetrznych zagrozen fizycznych.

SZEGOLOWE PROCEDURY:

1. Procedura postgpowania w przypadku niszczenia i dewastacji mienia szkolnego przez ucznia.

2. Procedura postgpowania w przypadku stosowania agresji i przemocy fizycznej przez uczniow.

3. Procedura postgpowania w przypadku stosowania przemocy i agresji psychicznej przez uczniow.

4. Procedura postepowania w przypadku dokonania kradziezy przez ucznia.

5. Procedura postgpowania w przypadku posiadania przez uczniéw narzedzi i sSrodkoéw niebezpiecznych.
6. Procedura postgpowania w przypadku stwierdzenia nicobecnosci ucznia na zajgciach lekcyjnych,
uchylanie si¢ 0od obowigzku szkolnego (wagary).

7. Procedura postepowania w przypadku stwierdzenia znamion przestepczosci u ucznia (wykroczenie,
demoralizacja, popetnienie czynu karalnego).

8. Procedura postepowania w przypadku posiadania i uzywania nikotyny, alkoholu, narkotykow oraz
innych substancji zmieniajacych $wiadomo$¢ przez uczniow na terenie szkoty i poza nig.

9. Procedura postepowania w przypadku nagtej niedyspozycji zdrowotnej ucznia.

10. Procedura postgpowania w przypadku oddalenie si¢ ucznia od grupy w czasie wycieczki szkolnej
na terenie miasta i poza miejscem zamieszkania.

11. Procedura postgpowania w przypadku korzystanie z telefonu komoérkowego oraz innych urzadzen
elektronicznych na terenie szkoty.

12. Procedura postgpowania w przypadku nieodebrania dziecka ze §wietlicy szkolnej przez rodzicow/
opiekunow i samowolnego oddalenie si¢ dziecka ze $wietlicy.

13. Procedura postgpowania w przypadku braku kontaktu z rodzicami/ opiekunami prawnymi dziecka.
14. Procedura postgpowania w przypadku zachowania agresywnego wobec ucznidow, nauczycieli i
innych pracownikow szkoly oraz osob przebywajacych w szkole.

15. Procedura udzielenia pomocy ofiarom przemocy fizycznej i psychicznej oraz cyberprzemocy.

16. Procedura postepowania w razie wypadku podczas zaje¢ szkolnych, zaje¢ pozalekcyjnych oraz
podczas przerw miedzylekcyjnych.

17. Procedura postgpowania w przypadku zachowania uniemozliwiajacego prowadzenie lekcji.

18. Procedura postgpowania w przypadku samobdjczej $mierci ucznia.

19. Procedura postgpowania w przypadku koniecznosci przekazania informacji o Smierci ucznia.

20. Procedura postgpowania w przypadku przestgpczosci seksualnej — molestowania.

21. Procedura postgpowanie wobec ofiar przemocy fizycznej i psychicznej w rodzinie.

22. Procedura postepowania w sytuacji kryzysowej — samookaleczenia, mysli samobojcze.

23. Procedura postepowania na wypadek znalezienia w szkole substancji psychoaktywnych.

24. Procedura postepowania na wypadek popetienia przez ucznia czynu karalnego.

25. Procedura postepowania na wypadek ucznia bedacego ofiara czynu karalnego.

26. Procedura postepowania na wypadek wystapienia przypadkow pedofilii w szkole.

27. Procedura postgpowania na wypadek wymuszenia pienigdzy lub przedmiotow warto$ciowych.

28. Procedura postgpowania na wypadek wystapienia przypadkéw rozpowszechniania pornografii

w szkole przez ucznia.

29. Procedura postgpowania na wypadek wystgpienia przypadkoéw prostytucji w szkole lub wsrod
uczniow.

30. Procedura postepowania w sytuacji wystgpienia przypadkow niepokojacych zachowan seksualnych
uczniéw w szkole.



1.Procedura postgpowania
w przypadku niszczenia i dewastacji
mienia szkolnego przez ucznia.

1.W sytuacji dostrzezenia niszczenia mienia szkolnego lub prywatnego na terenie szkoty , kazdy uczen
zobowigzany jest poinformowac o tym wychowawce, nauczyciela dyzurujacego lub innego pracownika
szkoty.
2.Uczen, ktéry zniszczyl, uszkodzil mienie szkolne lub prywatne, bez wzgledu na okolicznosci,
zobowigzany jest zglosi¢ ten fakt wychowawcy, nauczycielowi dyzurujagcemu lub innemu
pracownikowi szkoty.
3.Uczen, ktérego mienie prywatne zostalo zniszczone na terenie szkoly, jest zobowigzany zglosic¢
szkode wychowawcy lub innemu pracownikowi szkoty. Procedura ta nie obowiazuje w przypadku
uszkodzenia mienia prywatnego, ktérego
posiadanie na terenie szkoty jest zabronione i za ktore szkota nie ponosi odpowiedzialnos$ci.
4 Nauczyciel lub pracownik szkoty, ktéremu zgloszono fakt niszczenia (zniszczenia) mienia szkolnego
lub prywatnego, podejmuje nastepujace dziatania:
4.1.Powstrzymuje niszczenie i ustala sprawcow.
4.2 Powiadamia wychowawce ucznia (jezeli nim nie jest).
5.Wychowawca:
5.1.Powiadamia o zaistniatym fakcie dyrektora szkoty. W razie zniszczenia, ktore moze stac si¢
zagrozeniem dla zdrowia innych dyrektor szkoly zabezpiecza uszkodzone mienie.
5.2.Przeprowadza rozmowe z uczniem na temat zaistnialej sytuacji, moze tez skierowac ucznia
do pedagoga.
5.3.Wpisuje uczniowi ujemne punkty z zachowania oraz w porozumieniu z pedagogiem oraz
dyrektorem podejmuja decyzje o sposobie zado§¢uczynienia lub ukarania sprawcy.
5.4.Powiadamia rodzicow o konsekwencjach czynu ucznia i rodzaju zastosowanej kary.
W obecnosci pedagoga szkolnego, a w razie konieczno$ci takze dyrektora, przeprowadza
rozmowe wychowawcza z uczniem w obecnosci rodzicoOw.
5.5.Ustala z uczniem i rodzicami sposob i termin naprawienia wyrzadzonych szkod lub uiszczenia
optaty za ich naprawe:
a) rodzice i uczen zobowigzuja sie do podjecia pracy nad eliminacja podobnych szkodliwych
zachowan;
b) w przypadku koniecznosci pokrycia kosztow lub naprawy zniszczonego mienia rodzice lub
opiekunowie proszeni sg o rozmowe z wychowawcg, dyrektorem szkoty oraz pedagogiem,
podczas ktorej ustala si¢ kwote lub inny sposob naprawienia wyrzadzonej szkody;
c) jesli szkoda nie zostanie naprawiona w ustalonym terminie, dyrektor szkoly wzywa
rodzicow (opiekunéw prawnych) do natychmiastowego wywigzania si¢ z poczynionych
ustalen.
6.W przypadku, gdy trudno ustali¢, kto dokonat zniszczen, dyrektor szkoly informuje uczniow
klasy, w ktorej moze by¢ sprawca, o konieczno$ci jego ujawnienia. Jesli osoba winna nie zostanie
wskazana, dyrektor szkoly moze zobowigza¢ do pokrycia catkowitego kosztu naprawy
zniszczonego mienia wszystkich uczniow danej klasy.
7.W szczegoblnych aktach wandalizmu dyrektor szkoty sprawe zglasza na policje.
8.0soba interweniujgca sporzadza notatke ze zdarzenia.



2.Procedura postegpowania
w przypadku stosowania agresji
i przemocy fizycznej przez uczniow.

W przypadku stwierdzenia aktu przemocy i agresji ucznia (ucznidw) wobec otoczenia:

1.Nauczyciel bedacy $wiadkiem zdarzenia podejmuje dziatania uniemozliwiajace dalszg agresje: sam
lub przy pomocy innych pracownikow szkoty rozdziela bijacych si¢ ucznidéw, odizolowuje sprawce
przemocy od ofiary.
2. Jezeli jest taka mozliwo$¢ przeprowadza wstgpng rozmowe Z uczniem i ustala okolicznos$ci zdarzenia.
3.W razie potrzeby (okaleczenia, uszczerbek na zdrowiu) wzywa higienistke szkolng lub pod jej
nieobecno$¢ udziela pierwszej pomocy przedmedyczne;.
3.Powiadamia dyrektora szkoly, wychowawce klasy oraz pedagoga szkolnego o zaistnialym zdarzeniu.
4. Wychowawca klasy przeprowadza rozmowe interwencyjng z uczestnikami zdarzenia oraz sporzadza
notatke dotyczaca okolicznosci zdarzenia.
5.Wychowawca klasy informuje rodzicow uczestnikow zdarzenia o jego okoliczno$ciach i wzywa ich
na spotkanie
- rozmowg z dyrektorem szkoly, wychowawcg i pedagogiem, majgca na celu zobowigzanie ucznia do
zaniechania negatywnego postepowania w przysztosci, a rodzicow do szczegdlnego nadzoru nad
dzieckiem.
6.W sytuacjach zagrazajacych zyciu i zdrowiu uczniow dyrektor szkoty powiadamia Policj¢ oraz wzywa
karetke pogotowia.
7.Wychowawca klasy wycigga wobec sprawcy zdarzenia konsekwencje przewidziane w statucie szkoty.
8.Jezeli zachowania agresywne powtarzajg si¢, wychowawca informuje pedagoga szkolnego, ktory
podejmuje inne dziatania:

¢ przeprowadza rozmowe interwencyjng w obecno$ci rodzicéw i policjanta ds. nieletnich,

e wnioskuje o zwotanie zespolu wychowawczego, ktory ustali dalszg strategi¢ dziatan. Pedagog
sporzadza z podjetych dziatan notatki umieszczone w dokumentacji pedagoga.
9. W sytuacji, kiedy uczen w dalszym ciggu stwarza zagrozenie dla innych ucznidéw, pedagog szkolny
w porozumieniu z dyrektorem szkoty i wychowawca ucznia kieruje wniosek do sadu rodzinnego o
zastosowanie $rodka wychowawczego zapobiegajgcego demoralizacji ucznia.



3.Procedura postegpowania
w przypadku stosowania przemocy
i agresji psychicznej przez uczniow.

Przez przemoc psychiczng rozumie si¢:
- zastraszanie, o$mieszanie, ponizanie, szantazowanie, wymuszenia, psychiczne zngcanie sig,
mobbing, drwiny, ztosliwe plotkowanie, stowne wyzywanie si¢, grozenie itp.
Jezeli uczen czuje si¢ poszkodowany przez innego ucznia lub uczniéw, (moze), powinien zglosi¢
przypadek takiej przemocy:
- wychowawcy klasy lub pedagogowi oraz rodzicom;
- rowniez osoby bedace §wiadkami takich sytuacji lub majace informacje o nich powinny w/w
osobom zgtosi¢ je;
- rodzice maja prawo i obowigzek zglosi¢c wychowawcy lub pedagogowi fakt stosowania
przemocy w stosunku do ich dziecka;
- wychowawca klasy przy pomocy pedagoga szkolnego podejmuje dziatania wyjasniajace oraz
profilaktyczno- terapeutyczne w stosunku do sprawcow
- jezeli problem dotyczy klasy lub grupy, pedagog przeprowadza stosowne zajgcia ;
- kary naktada dyrektor szkoty wraz z wychowawca klasy wg Statutu szkoty;
- w powaznych przypadkach zngcania si¢ nad uczniem czy uczniami dyrektor szkoly wraz z
pedagogiem decyduje o powiadomieniu Policji lub Sagdu Rodzinnego
i Nieletnich.

W przypadku, gdy nauczyciel zaobserwowal przemoc psychiczng na terenie szkoty:
1.Niezwlocznie zawiadamia o tym fakcie dyrektora szkoty.
2.Dyrektor szkoty powiadamia wychowawce klasy 1 pedagoga szkolnego, ktorzy
przeprowadzaja rozmowe z uczniem w celu ustalenia okoliczno$ci zdarzenia oraz ustalenia
sprawcy. Z rozmowy zostaje sporzadzona notatka.
3.Wychowawca klasy powiadamia i wzywa do szkoty rodzicéw uczniow - ofiary
i sprawcy - zapoznaje rodzicow z okoliczno$ciami sytuacji.
4.Informuje rodzicow ofiary zdarzenia o przystugujgcej im mozliwosci zgloszenia zdarzenia
na Policji, rodzicow sprawcy uswiadamia w zakresie koniecznosci wigkszego niz dotad
nadzoru na dzieckiem oraz prawnych konsekwencji podobnych zachowan.
5. W sytuacji powtorzenia si¢ podobnych sytuacji - dyrektor szkoty ma obowigzek
poinformowac Policje i Sad Rodzinny.
6.Wychowawca klasy stosuje wobec ucznia konsekwencje okreslone w statucie szkoty.



4.Procedura postegpowania
w przypadku
dokonania kradzieiy przez ucznia.

1.Nauczyciel prowadzacy zaj¢cia lub wychowawca, po otrzymaniu informacji od ucznia o
kradziezy, przeprowadza z poszkodowanym i §$wiadkami rozmowe w celu ustalenia okoliczno$ci
zdarzenia.

2.Nauczyciel podejmuje dziatania zmierzajace do zwrotu skradzionego mienia poszkodowanemu,
z wylaczeniem jednak przeszukania domniemanego sprawcy. Z catego zdarzenia sporzadza
notatke.

3.Nauczyciel, ktory podjat wstepng interwencje, przekazuje informacje o zdarzeniu dyrektorowi
szkoty ,pedagogowi i wychowawcy klasy poszkodowanego i sprawcy.

4 Wychowawca Iub pedagog, jezeli istnieje taka konieczno$¢, kontynuuja wyjasnianie
okolicznosci zdarzenia.

5.Dyrektor szkoty, wychowawca i pedagog przeprowadzajg rozmowe ze sprawcg zdarzenia oraz
jego rodzicami/ opiekunami prawnymi. Rozmowa obejmuje informacje o ustalonych
okolicznosciach zdarzenia, ustalenie formy i terminu zwrotu skradzionego mienia , sposob
ukarania sprawcy. Z rozmowy zostaje sporzadzona notatka.

6. Dyrektor szkoty, wychowawca i pedagog przeprowadzajg rozmowg z poszkodowanym i jego
rodzicami/ opiekunami prawnymi przekazujac ustalenia podjete podczas spotkania ze sprawca i
jego rodzicami/ opiekunami prawnymi.

7. W uzasadnionym przypadku dyrektorem szkoty podejmujg decyzje o zawiadomieniu Policji.
O tym fakcie informowani sg rodzice/prawni opiekunowie poszkodowanego i sprawcy.

Postanowienia dodatkowe

Szkota nie odpowiada za przedmioty warto§ciowe, nie zwigzane z procesem dydaktyczno -
wychowawczo - opiekuniczym / np. telefony komorkowe, bizuterie, odtwarzacze MP3 i MP4,
gry elektroniczne, zabawki , itp./.

Za przedmioty wlasne pozostawione na korytarzu szkolnym takze w czasie przerwy odpowiada
uczen. Jest on zobowigzany do nalezytego pilnowania swojej wlasnosci.



5. Procedura postgpowania
w przypadku
posiadania przez uczniow narzedzi
i Srodkow niebezpiecznych.

Niebezpieczne narzedzia, przedmioty i substancje:

Za przedmioty niebezpieczne uwaza sig: scyzoryki i noze, duze metalowe sygnety, tancuchy,
szpikulce, Kije, lasery, gaz, straszaki broni, patki gumowe lub plastikowe oraz inne niebezpieczne
przedmioty, substancje chemiczne tatwopalne, wybuchowe i zZrgce.

1. Nauczyciel lub inny pracownik szkoly, ktory jest swiadkiem posiadania przez ucznia
niedozwolonego narzedzia lub substancji, naktania go do oddania niebezpiecznego
przedmiotu i podejmuje dzialanie zmierzajace do jego zabezpieczenia ( zachowujac
srodki ostroznosci deponuje w sekretariacie, gabinecie dyrektora szkoty lub zabezpiecza
pomieszczenie, w ktorym znajduje si¢ przedmiot przed dostepem innych uczniow).

2. Jezeli uczen nie chce odda¢ przedmiotu lub substancji nauczyciel interweniujacy
natychmiast powiadamia wychowawce, pedagoga, a w uzasadnionych sytuacjach
dyrektora szkoty.

3. Wychowawca badZ pedagog odbiera niebezpieczny przedmiot, przekazuje go dyrekcji
szkoly i wspdlnie przeprowadzaja rozmowe z uczniem wyjasniajac przyczyny
przyniesienia tego przedmiotu, pouczajac o grozacym niebezpieczenstwie oraz
informujac o sposobie ukarania.

4. Dyrektor szkoly powiadamia o sytuacji rodzicéw i prosi ich o natychmiastowe zgloszenie
si¢ do szkoty. W przypadku , gdy sprawca zajscia jest uczen, ktory przejawia w szkole
zachowania agresywne, dyrektor informuje o zaistniatej sytuacji Komisariat Policji i
jezeli rodzina objeta jest dozorem kuratora rowniez jego. Dyrekcja szkoly prosi ich o
przyjscie do szkoly i uczestnictwo w spotkaniu z rodzicami ucznia. W spotkaniu
uczestniczy rowniez wychowawca klasy i pedagog szkolny. Ze spotkania sporzadzona
zostaje notatka, ktora przechowywana jest w dokumentacji pedagoga szkoty.

5. O catym wydarzeniu zostaje poinformowany Sad Rodzinny.



6.Procedura postgpowania
w przypadku stwierdzenia nieobecnosci ucznia na zajeciach lekcyjnych,
uchylanie si¢ od obowiqzku szkolnego (wagary).

W Polsce nauka w szkole podstawowej jest obowigzkowa. Konsekwencje opuszczania
zaje¢ szkolnych przez dziecko (w tym kary finansowe) zawsze ponosza jego rodzice.

Zgodnie ze Statutem Szkoty, rodzic ma obowiqzek przedstawi¢ wychowawcy usprawiedliwienie
za czas nieobecnosci swojego dziecka natychmiast po powrocie do szkoty, ale nie pozniej niz w
ciggu 7 dni od momentu ustania absencji.

Jesli ten warunek nie zostanie spetniony, uczen ma godziny nieusprawiedliwione, co wptywa na
ujemne punkty zachowania.

1. Wychowawca w przypadku opuszczania przez ucznia pojedynczych lekcji lub catych dni
bez usprawiedliwienia kazdorazowo informuje rodzica/prawnego opiekuna o absencji i
ustala przyczyng nieobecnosci.

2. W przypadku, kiedy ucznia nie ma trzy dni w szkole, rodzic jest zobowigzany do
telefonicznego lub osobistego powiadomienia wychowawcy lub szkoty o przyczynie
nieobecnosci.

3. W przypadku utrudnionego kontaktu z rodzicami/ opiekunami prawnymi ucznia
wychowawca wzywa ich do szkoty listem poleconym, ktérego kserokopig zachowuje.

4. Wychowawca przeprowadza rozmowy z uczhiem i jego rodzicami/ opiekunami
prawnymi . Rozmowa ma na celu przekazanie informacji o konsekwencjach opuszczania
zajec¢ lekcyjnych, formie ukarania uczmia oraz zobowigzanie rodzicow/ opiekunow
prawnych do wigkszej kontroli nad dzieckiem.

5. Jezeli zostal przez sad przydzielony kurator spoteczny, wychowawca powiadamia
0 powyzszej absencji ucznia rowniez kuratora, a fakt odbycia rozmowy odnotowuje w
dokumentacji pedagoga szkoty.

6. Jezeli sytuacja powtarza si¢, wychowawca informuje dyrektora szkotly, ktory wzywa
rodzica do spetniania przez dziecko obowigzku szkolnego, wysylajac pisemne wezwanie
listem poleconym za potwierdzeniem odbioru.

7. Jezeli podjete dzialania nie przynosza pozytywnego skutku dyrektor szkoly kieruje
sprawe na droge postepowania egzekucyjnego.



7. Procedura postepowania
w przypadku
stwierdzenia znamion przestgpczosci u ucznia
(wykroczenie, demoralizacja, popelnienie czynu karalnego).

W przypadku zachowan o charakterze przestepczym popetnianych przez ucznia (uczniow)
szkota ma obowigzek powiadomi¢ odpowiednie instytucje zajmujgce si¢ sprawami

nieletnich. Przepisy te stosuje Policja i Sad Rodzinny i Nieletnich na podstawie Ustawy o
Postepowaniu W Sprawach Nieletnich.



8. Procedura postepowania
w przypadku
posiadania i uiywania nikotyny, alkoholu, narkotykow
oraz innych substancji zmieniajgcych swiadomosé
przez uczniow na terenie szkoly i poza nig.

Kazde uzycie nikotyny, alkoholu. narkotykoéw i innych substancji zmieniajacych $wiadomos$¢
przez osoby nieletnie jest naduzyciem i jest zabronione i karalne.
Zgodnie z przepisami ustawy o przeciwdziataniu narkomanii w Polsce karalne jest:
*posiadanie kazdej ilosci srodkow odurzajacych lub substancji psychotropowych
* wprowadzenie do obrotu srodkéw odurzajacych
* udzielanie innej osobie, utatwianie lub umozliwianie oraz naktanianie do uzycia
* wytwarzanie i przetwarzanie srodkéw odurzajacych.
Spozywanie przez ucznia alkoholu na terenie szkoty stanowi wykroczenie i nalezy o tym fakcie
powiadomi¢ Policje. Dalszy tok postgpowania lezy w kompetencji tej instytucji.
W przypadku uzyskania informacji, ze uczen ktory uzywa alkoholu czy innych srodkow w celu
wprowadzenia si¢ w stan odurzenia, badz przejawia zachowania $wiadczace o jego demoralizacji
(naruszanie zasad wspolzycia spotecznego, popelnienie czynu zabronionego, systematyczne
uchylanie si¢ od spetniania obowigzku szkolnego lub obowiazku nauki, widczegostwo, udziat w
dzialalno$ci grup przestepczych) kazdy pracownik szkoly powinien podja¢ nastepujace kroki:
1. Przekaza¢ uzyskang informacje¢ do wychowawcy klasy.
2.Wychowawca informuje o fakcie dyrekcje szkoty oraz pedagoga szkolnego.
3.Wychowawcza wzywa do szkoty rodzicow/ prawnych opiekundéw ucznia
i przekazuje im uzyskang informacje.
4.Jezeli rodzice odmawiajg wspotpracy z kadrg pedagogiczng lub nie reaguja na wezwanie do
stawiennictwa w szkole, szkota pisemnie powiadamia o zaistniatej sytuacji Policj¢ lub Sad
Rodzinny.

|. Postepowanie w sytuacji posiadania bqdz stwierdzenia palenia tytoniu przez ucznia

1.Nauczyciel nakazuje uczniowi zwrot tytoniu i informuje o zdarzeniu wychowawce klasy.
2.Wychowawca powiadamia o zdarzeniu rodzicow /prawnych opiekundow ucznia oraz
odnotowuje fakt w dokumentacji pedagoga szkoty.

3.Wychowawca w porozumieniu z pedagogiem przeprowadza rozmowy z uczniem i jego
rodzicami/ opiekunami prawnymi. Rozmowa obejmuje informacije o ustalonych
okolicznosciach zdarzenia, konsekwencjach palenia tytoniu, formie ukarania ucznia.

1. Postgpowanie w sytuacji podejrzenia, ze uczen znajduje si¢ pod wplywem alkoholu lub srodkow
odurzajgcych
W przypadku, gdy nauczyciel lub inny pracownik szkoty podejrzewa, ze na terenie szkoty
uczen znajduje si¢ pod wptywem alkoholu lub narkotykow, powinien podjaé nastgpujace kroki:
1. Powiadomi¢ o swoich przypuszczeniach wychowawece klasy.
2. Odizolowac ucznia od reszty klasy, ale ze wzgledow bezpieczenstwa nie pozostawia¢ go
samego, stworzy¢ warunki, w ktorych nie bedzie zagrozone jego zycie ani zdrowie.
3. Wezwac lekarza w celu stwierdzenia stanu zdrowia, ewentualnie udzielenia pomocy
medycznej.
4. Zawiadomi¢ o fakcie dyrekcje szkoly oraz rodzicow/opiekunow ucznia, ktdrych
zobowiazuje do niezwlocznego odebrania ucznia ze szkoty.



*W przypadku odmowy ze strony rodzicow/opiekunéw lub niemozno$ci powiadomienia ich, o
dalszym postgpowaniu z uczniem decyduje lekarz w porozumieniu z dyrektorem szkoty po
ustaleniu aktualnego stanu zdrowia ucznia.
*W przypadku ucznia bgdacego pod wptywem alkoholu jezeli rodzic odmawia przyjazdu lub nie
mozna z nim si¢ skontaktowac a uczen przejawia objawy agresji wobec kolegéw, nauczycieli
albo daje powod do zgorszenia lub zagraza zdrowiu i zyciu innych - szkota zawiadamia Policjg.
* W przypadku stwierdzenia stanu nietrzezwosci ( stezenie we krwi powyzej 0,5 %o alkoholu
lub w wydychanym powietrzu powyzej 0,25 mg alkoholu w 1 dm) Policja ma mozliwo$é
przewiezienia ucznia do policyjnych pomieszczen dla 0sob zatrzymanych - na czas niezbedny do
wytrzezwienia.
5. Jezeli zdarzenia, w ktorych uczen znajduje si¢ pod wplywem alkoholu lub $rodkéw
odurzajacych na terenie szkoty, powtarzaja sie, Swiadczy to o jego demoralizacji. Naktada to
na szkote obowigzek powiadomienia Policji i Sadu Rodzinnego o tej szczegodlnej sytuacii.
6.Pedagog odnotowuje zdarzenie sporzadzajac notatke.
7.Dyrektor, wychowawca i pedagog przeprowadzajg rozmowy z uczniem i jego rodzicami/
opiekunami prawnymi. Rozmowa obejmuje informacje o ustalonych okolicznosciach
zdarzenia, konsekwencjach zazywania srodkow odurzajgcych, formie ukarania ucznia.

11I. Postgpowanie w przypadku, gdy ktos z pracownikow szkoly znajdzie na terenie szkoty
substancje przypominajgcq wyglgdem narkotyk.
W przypadku, gdy nauczyciel lub inny pracownik szkoty podejrzewa, ze na terenie szkoty
znajduje si¢ substancja przypominajaca wygladem narkotyk powinien podja¢ nastepujace kroki:
1.Zachowujac $rodki ostroznos$ci nalezy zabezpieczy¢ substancj¢ przed dostgpem do niej 0sob
niepowolanych oraz ewentualnym jej zniszczeniem do czasu przyjazdu Policji.
2. Powiadomi¢ o zaistnialym zdarzeniu dyrekcj¢ szkoty i wezwac Policje.
3. Po przyjezdzie Policji niezwlocznie przekaza¢ zabezpieczona substancj¢ i przekazaé
informacje dotyczace szczegdtow zdarzenia.

1V. Postgpowanie w przypadku, gdy ktos z pracownikow szkoly podejrzewa, ze uczen posiada przy sobie
substancje przypominajgcq narkotyk.
W przypadku, gdy nauczyciel lub inny pracownik szkoty podejrzewa, ze uczen posiada przy sobie
substancj¢ przypominajaca wygladem narkotyk powinien podja¢ nastepujace kroki:
1. Nauczyciel, pracownik szkoly o swoich spostrzezeniach powiadamia dyrekcje szkoty
2. Dyrektor w obecnosci innej osoby (wychowawcy, pedagog) , ma prawo zazada¢ aby uczen
przekazal mu te substancje, pokazat zawarto$¢ teczki oraz kieszeni (we wlasnej odziezy) ew.
innych przedmiotéw budzacych podejrzenie. Nauczycielowi nie wolno (nie ma prawa)
samodzielnie wykona¢ czynno$ci przeszukania odziezy ani teczki ucznia- jest to czynnos¢
zastrzezona wyltacznie dla Policji.
3. Dyrektor powiadamia o zaistniatym zdarzeniu rodzicow/opiekunéw ucznia i wzywa ich do
natychmiastowego stawiennictwa.
4. W przypadku, gdy uczen na prosbe nauczyciela nie chce przekazac substancji, ani pokazac
zawartoS$ci teczki, szkota wzywa Policje, ktora wykonuje swoje obowigzki.
5. Jezeli uczen wyda substancje dobrowolnie, nauczyciel po odpowiednim jej zabezpieczeniu
zobowiazany jest bezzwlocznie przekazac ja jednostce Policji.
Catle zdarzenie nauczyciel dokumentuje, sporzadzajac mozliwie doktadng notatke z ustalen wraz
ze swoimi spostrzezeniami.



9. Procedura postepowania
w przypadku
naglej niedyspozycji zdrowotnej ucznia.

Nagta niedyspozycja zdrowotna ucznia to gorqczka, dolegliwosci zotgdkowe, dolegliwosci bolowe,
dusznosci, krotkotrwate omdlenia i zastabniecia.

Zasady postepowania:
1) gdy uczen Zle sie poczuje podczas lekcji, nalezy szybko oceni¢ sytuacje,

2) jesli uczen czuje si¢ bardzo Zle, traci przytomno$¢, sinieje, ma problemy z oddychaniem — nalezy
natychmiast wezwaé pogotowie, a jednoczesnie udzieli¢ pierwszej pomocy przedmedycznej.

Nalezy rowniez wezwac pielegniarke szkolna,

3) gdy dojdzie do wypadku nauczyciel powinien:
e zachowac¢ spokoj,
e wydawac krotkie, zrozumiate komunikaty,

e unika¢ mowienia w przestrzen i zwracac si¢ do konkretnego ucznia lub pracownika wyznaczajac

mu konkretne zadanie,

4) postepowanie nauczyciela zalezy od miejsca, w ktorym znajduje sie sala lekcyjna. Jesli w
poblizu jest gabinet pielegniarki — nalezy wysta¢ uczniow do jej gabinetu po pomoc. Jesli w poblizu
jest sekretariat lub gabinet dyrektora — tam powinno si¢ wysta¢ uczniow. Majac informacj¢ o

zdarzeniu — sekretarz wzywa pielggniarke,

5) jesli okaze si¢, ze nauczyciel nie moze udzieli¢ pierwszej pomocy — trzeba zwroci¢ si¢ o
natychmiastowg pomoc do osoby znajdujacej si¢ najblizej, a wiec najczesciej nauczyciela

prowadzacego lekcje w sasiedniej sali,

6) o potrzebie wezwania karetki pogotowia nauczyciel jak najszybciej powiadamia dyrektora

szkotly oraz rodzicéw ucznia, ktory zle si¢ czuje,

7) nalezy zapewni¢ opieke pozostatym uczniom, aby nie pozostawaly bez nadzoru osoby doroste;j,
8) jesli uczen zglaszajacy pogorszenie samopoczucia ma mniej niepokojace objawy (np. bol glowy
lub brzucha, mdtosci) najlepiej poinformowac o tym pielggniarke szkolng. Poniewaz nauczyciel
nie moze pozostawi¢ klasy bez opieki, a uczen zglaszajacy, ze zle si¢ poczul nie powinien sam
chodzi¢ po szkole — najlepiej poprosi¢ innego pracownika szkoly o zaprowadzenie ucznia do
gabinetu pielegniarki. Pielegniarka w razie potrzeby powinna skontaktowac¢ si¢ z rodzicami i

ustali¢ z nimi dalsze post¢powanie,

9) jesli pielegniarka jest nicobecna, nauczyciel powinien skontaktowa¢ si¢ z wychowawca ucznia,
ktory telefonicznie ustali z rodzicami dalsze postgpowanie oraz forme powrotu dziecka do domu,

10) w przypadku nieobecnosci pielggniarki i niemozliwo$ci skontaktowania si¢ z rodzicami, nalezy
odprowadzi¢ ucznia w spokojne, bezpieczne miejsce i znalez¢ dla niego opieke, np. pedagoga
szkolnego. Nastepnie wspdlnie z dyrektorem nalezy zdecydowaé co dalej zrobi¢ z uczniem i
upewnic¢ si¢, ze nie ma potrzeby wezwania pogotowania. Jesli tan ucznia si¢ pogorszy i zostanie

wezwane pogotowanie, wowczas nalezy nadal prébowac kontaktowac si¢ z jego rodzicami,
11) uczen nie moze pozostawac bez opieki nawet przez chwilg,

12) uczniowi nie wolno pozwoli¢ na samodzielny powr6t do domu, ani na opuszczenie szkoly z

osoba, ktora nie ma uprawnien do odbioru go ze szkoty,

13) kazdy nauczyciel uczacy w danej klasie powinien mie¢ informacje na temat chordb
przewlektych dziecka i innych powaznych probleméw zdrowotnych dajacych wiedze na temat
wlasciwego postgpowania z dzieckiem. Ta wiedza moze mie¢ decydujace znaczenie w sytuacji,

gdy uczen zle si¢ poczuje.


http://www.news.wip.pl/click.html?x=a62e&lc=1Ijo&mc=N&s=1n0c&u=D&y=l&
http://www.news.wip.pl/click.html?x=a62e&lc=1Ije&mc=N&s=1n0c&u=D&y=3&
http://www.news.wip.pl/click.html?x=a62e&lc=1Ije&mc=N&s=1n0c&u=D&y=3&

10. Procedura postgpowania
w przypadku
oddalenie si¢ ucznia od grupy w czasie wycieczki szkolnej na terenie miasta
I poza miejscem zamieszkania.

1. Opiekun grupy/ kierownik wycieczki ustala okoliczno$ci oddalenia i podejmuje
natychmiastowe poszukiwania zaginionego ucznia:
a) poza miejscem zamieszkania poszukiwanie podejmuje kierownik wycieczki, a
grupa z opiekunami pozostaje w ustalonym miejscu
b) w miejscu zamieszkania opieckun grupy telefonicznie informuje dyrekcje szkoty,
ktora deleguje osobg do doprowadzenia grupy do szkoly, a opiekun podejmuje
poszukiwania.
2. Po odnalezieniu ucznia opiekun grupy/ kierownik wycieczki:
e wyjasnia przyczyny, ktére doprowadzily do takiej sytuacji,
¢ uswiadamia odnalezionej osobie konsekwencje jej zachowania,
e jesli oddalenie byto nieSwiadome, przypomina regulamin wycieczki i udziela uczniowi
upomnienia,
e jesli oddalenie byto swiadome — przypomina regulamin wycieczki i informuje ucznia o
sposobie ukarania,
¢ informuje rodzicow/ opiekunow prawnych
3. Jesli poszukiwania ucznia sg bezskuteczne, opiekun/kierownik grupy informuje policje,
dyrektora szkoty i rodzicow/opiekunéw prawnych.
4. Jesli oddalenie od grupy bedzie si¢ powtarzalo, uczestnictwo ucznia w nastgpnej imprezie
turystycznej zostaje zawieszone.



11. Procedura postgpowania
w przypadku
korzystanie 7 telefonu komorkowego oraz innych urzqdzen elektronicznych na terenie szkoly.

W szkole obowigzuje zakaz korzystania przez uczniow z telefonow komorkowych oraz innych
urzqdzen elektronicznych podczas obowigzkowych zajec¢ lekcyjnych, zajeé¢ pozalekcyjnych oraz
przerw miedzylekcyjnych, za wyjqtkiem waznych i uzasadnionych wyzszq koniecznoscig sytuacji
pod nadzorem nauczyciela. Urzqdzenia te muszq by¢ wylgczone lub wyciszone i schowane.

1.Wychowawcy informuja uczniow na poczatku roku szkolnego o warunkach korzystania z
telefonéw komorkowych oraz innych urzadzen elektronicznych podczas pobytu w szkole.

2 Nauczyciel, ktory stwierdzi, ze uczen korzysta z telefonu komorkowego lub innych urzadzen
elektronicznych podczas zaje¢ ma obowigzek je odebra¢ uczniowi i przekaza¢ do depozytu
(sekretariatu szkoty).

3.Wychowawca informuje o zdarzeniu rodzicow / opiekunéow prawnych ucznia i prosi ich o
zgloszenie si¢ do szkotly po odbior telefonu.

4, Wyjatek stanowig uczniowie posiadajacy zaswiadczenie o przewleklej chorobie.



12. Procedura postgpowania
w przypadku
nieodebrania dziecka ze swietlicy szkolnej przez rodzicow/ opiekunow
i samowolnego oddalenie si¢ dziecka ze swietlicy.

Uczen nieodebrany ze Swietlicy

1. Nauczyciel $wietlicy kontaktuje si¢ telefonicznie z rodzicami/opiekunami prawnymi dziecka,
ustala przyczyny zdarzenia i zapewnia dziecku opieke do czasu ich przybycia.

4. W przypadku niemoznosci skontaktowania si¢ z rodzicami/opiekunami prawnymi dziecka
powiadamia Policje, zapewniajac dziecku opieke do czasu jej przyjazdu.

5. Jezeli sytuacja powtarza si¢ nauczyciel swietlicy informuje pedagoga i dyrektora szkoty, ktorzy
rozpoznaja sytuacje i podejmujg dalsze przewidziane prawem dziatania.

Samowolne oddalenie si¢ dziecka ze Swietlicy

1.Nauczyciel $wietlicy ustala okolicznosci oddalenia i podejmuje natychmiastowe poszukiwania
zaginionego ucznia, odnotowuje w dokumentacji jego nicobecno$¢. W przypadku, jesli petni opieke
jednoosobowo, powiadamia o fakcie dyrekcje szkoty.

2. Po odnalezieniu ucznia nauczyciel udziela mu upomnienia i informuje o konsekwencjach ztamania
zasad regulaminu oraz informuje o zaistniatym fakcie rodzicéw/ opiekunow prawnych oraz
wychowawce klasy.

3. W przypadku nieodnalezienia dziecka nauczyciel §wietlicy informuje o fakcie dyrektora szkoty,
rodzicéw /opiekundéw prawnych.

4. Jesli dalsze poszukiwania podjete przez szkote i rodzicow nie przynoszg oczekiwanego rezultatu,
dyrektor szkoty powiadamia Policje.

5. Jezeli zachowanie powtarza si¢ nauczyciel $wietlicy informuje pedagoga i wychowawce klasy,
ktoérzy w porozumieniu z rodzicami podejmujg dzialania zapobiegawcze.



13. Procedura postgpowania
w przypadku
braku kontaktu z rodzicami/ opiekunami prawnymi dziecka.

1. W przypadku, gdy rodzic/opiekun prawny nie kontaktuje si¢ z wychowawca w czasie
wyznaczonym, wychowawca prosi rodzica/ opiekuna prawnego o przybycie do szkoty,
wykorzystujac r6zne formy nawigzywania kontaktu z rodzicem: wpis do e-dziennika, kontakt
telefoniczny.

2. W przypadku braku reakcji ze strony rodzica/ opiekuna prawnego wychowawca wysyla list
polecony za potwierdzeniem odbioru.

3. W przypadku, gdy rodzic/ opiekun prawny nadal nie reaguje na wezwanie, wychowawca w

porozumieniu z pedagogiem i dyrektorem szkoty podejmuje dalsze przewidziane prawem
dzialania.



14. Procedura postgpowania
w przypadku zachowania agresywnego wobec uczniow,
nauczycieli i innych pracownikow szkoly
oraz 0sob przebywajgcych w szkole.

1. Nauczyciel/ pracownik szkoty/ inna osoba informuje o zdarzeniu dyrektora szkoty.

2. Dyrektor i pedagog ustalajg przebieg zajscia i swiadkéw zdarzenia.

3. Pedagog sporzadza notatke ze zdarzenia.

4. Dyrektor szkoly wzywa do szkoty rodzicéw / opiekunéw prawnych ucznia, informuje o
zdarzeniu i dalszym postgpowaniu wobec ucznia.

5. W uzasadnionych przypadkach dyrektor szkoly wnioskuje o zwolanie zespolu
wychowawczego, ktory ustali dalszg strategie dziatan.

6. Zawiadomienie policji odbywa si¢ na wniosek opiekunéw poszkodowanego.

7. W sytuacji wyjatkowej ( zagrozenia zycia, nieobecno$ci dyrektora, w godzinach zajec
popotudniowych w szkole) nauczyciel/ pracownik szkoty zawiadamia niezwlocznie o zdarzeniu
Policje.



15. Procedura udzielenia pomocy
ofiarom przemocy fizycznej i psychicznej
oraz cyberprzemocy.

1.Nauczyciel, ktoremu zgloszony zostatl przypadek cyberprzemocy, informuje o zdarzeniu
wychowawce, a ten dyrektora szkoty.

2.Dyrektor w obecnosci wychowawcy 1 pedagoga przeprowadza rozmoweg z ofiarg
cyberprzemocy, udziela jej wsparcia i porady, ustala okolicznosci zdarzenia i ewentualnych
swiadkow.

3.Wychowawca i pedagog przy udziale nauczyciela informatyki zabezpieczaja dowody i jezeli to
mozliwe, ustalajg tozsamos$¢ sprawcy cyberprzemocy.

4 Wychowawca informuje o zdarzeniu rodzicéw/ opiekundéw prawnych poszkodowanego i
sprawcy ( jezeli jest znany i nieletni).

5.Jezeli sprawca cyberprzemocy jest uczniem szkoty, wychowawca postepuje zgodnie z zasadami
oceny negatywnego zachowania zawartymi w WSO.

6.W innych przypadkach dyrektor szkoty zawiadamia Policjg¢ i sporzadza notatke.

7. Wychowawca i pedagog monitorujg sytuacje ucznia (ofiary), sprawdzajac, czy nie sg wobec
niego podejmowane dziatania przemocowe badz odwetowe ze strony sprawcy.



16. Procedura postgpowania
w razie wypadku podczas zajeé szkolnych, zajeé pozalekcyjnych
oraz podczas przerw migdzylekcyjnych.

Wypadek ucznia — nagle zdarzenie powodujgce uraz, wywoltane przyczyng zewnetrzng, ktore
nastgpilo w czasie pozostawania ucznia pod opiekq szkoly: na terenie szkoly lub poza terenem
szkoly (wycieczki, wyjscia pod opiekq nauczycieli itp.).

1.Nauczyciel bedacy swiadkiem wypadku niezwlocznie powiadamia sekretariat szkoty w celu
zapewnienia opieki na pozostalymi uczniami bgdacymi pod jego opieka, a sam zapewnia
poszkodowanemu opieke, udziela pierwszej pomocy. Pracownik obstugi wzywa pielggniarke
szkolng, a w razie zagrozenia zdrowia i zycia wzywa pogotowie ratunkowe.

2.W razie wypadku nauczyciel powiadamia sekretariat szkoty w celu zorganizowania opieki dla
dzieci, ktorymi dotychczas on si¢ zajmowat, aby moc zajac si¢ poszkodowanym i udzieli¢ mu
niezbednej pomocy.

3.Nauczyciel lub pielegniarka szkolna o wypadku niezwlocznie powiadamia rodzicoéw/
opiekundéw prawnych ucznia, a w przypadku cigzkiego wypadku rowniez dyrektora szkoty.
4.Nauczyciel sporzadza protokot wypadku.

5.Jezeli wypadek zostal spowodowany niesprawnos$cia techniczng pomieszczenia lub urzadzen,
miejsce wypadku pozostawia si¢ nienaruszone i wyprowadza pozostate dzieci z pomieszczenia.
Dyrektor zabezpiecza je do czasu dokonania ogledzin lub wykonania szkicu przez zespot
powypadkowy.

6.0 kazdym wypadku ciezkim dyrektor szkoty zawiadamia niezwlocznie organ prowadzacy i
wspoOlpracujacego ze szkota pracownika stuzby bhp.

7.0 wypadku $miertelnym, cigzkim i zbiorowym dyrektor szkoty zawiadamia niezwlocznie
prokuratora, policje i kuratora oswiaty.

8.0 wypadku, do ktorego doszto w wyniku zatrucia, dyrektor szkoly zawiadamia niezwlocznie
panstwowego inspektora sanitarnego.

9.Jezeli wypadek zdarzyl si¢ w czasie wyjScia, imprezy organizowanej poza terenem szkoty,
wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i odpowiada za nie.



17.Procedura postepowania
w przypadku
zachowania uniemozliwiajgcego prowadzenie lekcji.

Zachowanie uniemozliwiajgce prowadzenie lekcji to przeklinanie, wulgarne zachowanie w stosunku do
rowiesnikow i nauczycieli, glosne rozmowy, chodzenie po sali, brak reakcji na polecenia nauczyciela

itp.

1.Nauczyciel prowadzacy zajecia upomina stownie ucznia, przeprowadza z nim rozmowe, a w
przypadku braku reakcji, informuje o zachowaniu rodzicow/ opiekundéw ucznia osobiscie lub
wpisujgc odpowiednig uwage do e-dziennika lub zeszytu przedmiotowego. Na kolejnej lekcji
kontroluje fakt zapoznania si¢ rodzica z notatka.

2.W sytuacji wymagajacej natychmiastowej interwencji innych oso6b nauczyciel powiadamia
pedagoga lub dyrektora szkoty poprzez skierowanie do sekretariatu ucznia z klasy.

3.Nauczyciel prowadzacy zajgcia informuje o zdarzeniu wychowawce i sporzadza odpowiednig
notatke.

4.Wychowawca przeprowadza rozmowe z uczniem oraz jego rodzicami / opiekunami prawnymi
i wymierza kary zgodnie z WSO.

5.W przypadku braku poprawy zachowania wychowawca w porozumieniu i w obecnosci
dyrektora szkoty, nauczyciela prowadzacego i pedagoga przeprowadza rozmowe z uczniem i z
jego rodzicami/opiekunami prawnymi. W przypadkach trudnych konsultuje si¢ z zespotem
wychowawczym w celu podjecia dziatan zmierzajgcych do zdyscyplinowania ucznia.



18. Procedura postgpowania
w przypadku
prob samobdjczych lub samobdjstwa ucznia.

Kazdy pracownik szkoly ma obowiqgzek zareagowania na jakikolwiek sygnat o ryzyku
zachowania autodestrukcyjnego u ucznia. W przypadku zaobserwowania lub powzigcia
informacyji, ze uczen planuje podjq¢ lub podjgt probe samobojczq kazdy pracownik powinien
niezwlocznie poinformowac o tym dyrektora szkoty.

1.Postgpowanie w przypadku stwierdzenia wystgpowania u ucznia czynnikow wskazujacych na
ryzyko zachowan samobojczych. O wysokim ryzyku zachowan samobojczych §wiadczy¢ moze
wystapienie przynajmniej jednego
z ponizszych czynnikow:
e mowienie o poczuciu beznadziejnosci, bezradnosci, braku nadziei,
e mowienie wprost lub posrednio o samobdjstwie, pisanie listow pozegnalnych,
® pozbywanie si¢ osobistych i cennych przedmiotow,
¢ unikanie kontaktow z bliskimi kolegami, izolacja, zamykanie si¢ w sobie,
e zaniechanie zaj¢¢, ktore dotychczas sprawiaty uczniowi przyjemnos¢,
e przejawianie duzych zmian charakteru, nastroju, wystegpowanie nietypowych zachowan
dla danego ucznia,
e przejawianie innych zachowan ryzykownych: okaleczanie si¢, zazywanie narkotykow,
spozywanie alkoholu,
e przejawianie zainteresowania tematykg $mierci, umierania itp.,
¢ podejmowanie w przesztosci prob samobojczych,
o fascynacja znanymi osobami (np. gwiazdami popkultury), ktore popetity samobdjstwo.
Po zdiagnozowaniu sytuacji zagrozenia, wychowawca i pedagog szkolny podejmuja
odpowiednie dziatania interwencyjne:
¢ jednoznacznie ustalajg , ktore z w/w przestanek wystepuja u danego ucznia,
e przeprowadzaja analizg sytuacji szkolnej i rodzinnej ucznia w celu wstepnego ustalenia
przyczyn, kontaktuja si¢ z rodzicami w celu ustalenia przyczyn zmian w zachowaniu
ucznia,
e przekazujg informacj¢ o zagrozeniu rodzicom i dyrektorowi szkoty,
e ustalajg z rodzicami zasady wzajemnych kontaktdéw, proponujg objgcie ucznia pomoca
psychologiczno-pedagogiczna na terenie szkoty lub poza nia.
2.Postepowanie w przypadku powzigcia informacji, ze uczen zamierza popetni¢ samobojstwo
(informacja od samego ucznia, kolegow, rodziny, 0s6b postronnych). Po zdiagnozowaniu sytuacji
zagrozenia wychowawca, pedagog szkolny
oraz dyrektor szkoly podejmuja nastgpujace dzialania:
e nie pozostawiajg ucznia samego, probujg przeprowadzi¢ go w ustronne, bezpieczne
miejsce,
e informuja o zaistniatej sytuacji i zagrozeniu rodzicow oraz przekazuja dziecko pod opieke
rodzicow (prawnych opiekundéw) lub jezeli przyczyng zagrozenia jest sytuacja domowa
ucznia informuja odpowiednie instytucje,
ejezeli sytuacja tego wymaga wzywajg pogotowie ratunkowe informujgc dyspozytora o
zamiarach ucznia.
3. Postgpowanie w przypadku powzigcia informacji, Ze uczen podjat probe samobojcza.



Po powzieciu informacji, ze uczen podjat probe samobdjcza dyrektor szkoty, wychowawca,
pedagog szkolny podejmuja nastgpujace dziatania:
e jesli proba samobodjcza ma miejsce w szkole, wychowawca powiadamia o tym fakcie
dyrektora szkoty, a ten
rodzica/opiekuna prawnego,
® wzywajg pogotowie ratunkowe informujac dyspozytora o zdarzeniu,
o dyrektor szkoty, pedagog szkolny i wychowawca dokonuja oceny sytuacji i
przeprowadzaja rozmowe wspierajaca
zrodzicami oraz przekazuja informacje dotyczace pomocy psychologiczno-pedagogicznej,
e jesli proba samobodjcza ma miejsce w domu, a rodzic poinformowat o zajsciu szkote,
dyrektor szkoty, pedagog
szkolny przekazuje rodzicom informacje dotyczace pomocy psychologiczno-
pedagogicznej,
e 0 probie samobdjczej dyrektor informuje Rade Pedagogiczng pod rygorem tajemnicy w
celu podjecia wspolnych dziatan oraz obserwacji zachowania ucznia po jego powrocie do
szkoty przez wszystkich nauczycieli,
epedagog szkolny planuje dalsze dziatania majace na celu zapewnienie UCZniowi
bezpieczenstwa w szkole, atmosfery zyczliwo$ci i wsparcia oraz przekazuja rodzicom
informacje o mozliwosciach uzyskania pomocy
psychologiczno-pedagogicznej poza szkota,
o w przypadku $mierci ucznia w wyniku samobodjstwa dyrektor szkoty informuje organ
prowadzacy i nadzorujacy szkote o zaistnialej sytuacji,
e pedagog szkolny oraz wychowawcy udzielaja pomocy psychologiczno-pedagogicznej
innym uczniom szkoty (przede wszystkim grupie klasowej).
4.Postgpowanie w przypadku powrotu ucznia do szkoly po powzigtej probie samobdjczej lub
dhuzszym pobycie w szpitalu:
e Warunkiem powrotu do szkoty (po powzictej probie samobdjczej lub dtuzszym pobycie
w szpitalu w zwigzku z wszelkiego rodzaju zaburzeniami psychicznymi/emocjonalnymi)
jest dostarczenie informacji/za§wiadczenia od
lekarza psychiatry o braku przeciwwskazan do uczenia si¢ dziecka na terenie szkoty w
grupie klasowej.
ePedagog wspdlpracujac z wychowawca otaczajg opiekg ucznia poprzez udzielenie
wsparcia w postaci rozmow, spotkan, kontaktu z rodzicami. W miar¢ konieczno$ci
wskazuja miejsca w ktérych jest mozliwe skorzystanie z
terapii i fachowej opieki specjalistow.
o W przypadku zaistnienia przestanek mogacych $wiadczy¢ o pogorszeniu stanu zdrowia
rodzic po uzyskaniu takiej informacji ze szkoty, ma obowigzek odebraé dziecko ze szkoty
i uda¢ si¢ do odpowiedniego specjalisty.
e Przy kazdej kolejnej interwencji szkota wymaga od rodzica przedstawienia
zas$wiadczenia od lekarza o braku przeciwwskazan do kontynuowania nauki w placowce.



19. Procedura postgpowania
w przypadku
koniecznosci przekazania informacji o Smierci ucznia.

1.Powiadamianie o §mierci zawsze powinno si¢ odbywac ,.twarza w twarz”
2.Prawidlowe powiadomienie o $mierci musi spetni¢ nastepujace warunki:

a) dostarczy¢ niezbedne informacje;

b) udzieli¢ pierwszego wsparcia rodzinie;

¢) ochroni¢ godnos¢;

d) okaza¢ szacunek wobec ofiary jak i powiadamianej rodziny.
3.Powiadomienie powinno odby¢ si¢ w czasie mozliwie jak najkrétszym od ustalenia tozsamosci
ofiary i ustalenia tozsamosci 0sob jej najblizszych,
4.Przed powiadomieniem nalezy zebra¢ informacje o relacjach ofiary z osobg powiadamiang, o
stanie zdrowia osoby powiadamianej (zwlaszcza choroby serca ,krazenia, cukrzyca itp.), ktore sa
istotne do przewidywania sposobu reakcji osoby powiadamianej. Osoby powiadamiane mogg
reagowa¢ w sposOb bardzo emocjonalny, mogg potrzebowaé
pierwszej pomocy. Warto przygotowaé wsparcie pogotowia medycznego, zeby mdc umozliwic¢
w razie potrzeby natychmiastowg interwencj¢ lekarska.
5.Powiadomienie o $mierci powinno odbywac¢ sie, przez co najmniej dwie osoby. Jedna udziela
informacji, druga zas obserwuje reakcj¢ 0soby powiadamianej. Powiadomienie powinno odby¢
sie na terenie przyjaznym osobie powiadamianej.
6.Zawiadomienie powinno by¢ mozliwie jak najprostsze. Powinno si¢ wyrazi¢ wspotczucie,
przykro$¢ i zrozumienie.
7.Trzeba by¢ przygotowanym na udzielenie wszystkich informacji, jakich bedzie wymagata
osoba powiadamiana. Osoby te czesto czuja potrzebg dowiedzenia si¢ szczegoldw dotyczacych
$mierci bliskiego, okolicznosci itp. (jak, w jaki sposéb, kiedy, gdzie). Udzielane informacje
powinny by¢ proste i zwigzte. Nalezy unika¢ drastycznych szczegdtow i informacji
niepotrzebnych, odnoszacych si¢ do drugorzednych elementow sprawy.
8.Nalezy skupi¢ si¢ na udzieleniu pomocy i wsparcia rodzinie zmartego.
9.Nie nalezy, po zawiadomieniu o $mierci, zostawi¢ rodziny i bliskich zmartego samych, bez
opieki. Powinien zosta¢ pracownik szkoly tak dlugo, az minie pierwsza reakcja- szok lub
pojawiajg si¢ osoby bliskie np. cztonkowie rodziny, znajomi, przyjaciele. Nalezy poda¢ swoje
dane kontaktowe (telefon, ewentualnie adres), aby udzieli¢ informacji lub/ i wsparcia, w razie
potrzeby. Aby rodzina ofiary nie czula si¢ osamotniona, nalezy poda¢ adresy instytucji
udzielajacych wsparcia.
10.Jezeli rodzina zmarlego nie znajduje si¢ w miejscu zamieszkania, nalezy powiadomié
sasiadow o potrzebie kontaktu z rodzing (powodem jest wydarzenie nadzwyczajne itp.), natomiast
nie nalezy udziela¢ szczegdétowych informacji sagsiadom, nie nalezy wspominac o $mierci, aby to
nie oni zawiadomili rodzine zmartego.
11.W realiach szkolnych rodzina nie powinna dowiadywac si¢ o $mierci ucznia z mediéw lub od
0sob trzecich. Obowigzek informowania lezy po stronie dyrekcji szkoty.



20. Procedura postgpowania
w przypadku
przestepczosci seksualnej — molestowania.

1.W przypadku podejrzenia, ze dziecko stalo si¢ ofiarg przemocy seksualnej nalezy ten fakt
bezzwlocznie zglosi¢ dyrekcji szkoty, wychowawcy klasy i pedagogowi szkolnemu.
2. Pedagog szkolny w porozumieniu z dyrektorem szkoty przeprowadza rozmowe z dzieckiem.
3. Jezeli fakt przemocy seksualnej zostanie stwierdzony informuje o tym dyrektora szkoty, ktory
zawiadamia Policje.
4. szkota ma obowiazek zapewni¢ pomoc dziecku —ofierze przemocy seksualnej. Nie nalezy ba¢
si¢ rozmawia¢ z dzie¢mi —ofiarami przemocy seksualnej, a takze z ich rodzicami. W czasie
rozmowy trzeba zastosowac¢ si¢ do zasad wymienionych ponize;.

e Zapewni¢ dziecko, ze mu wierzysz.

e Zadbac o jego bezpieczenstwo, zrobi¢ wszystko, by uchronic je przed kolejnymi aktami

przemocy.

e Pochwali¢ i doceni¢ to, ze opowiedziato o tym, co si¢ wydarzyto.

e Sprobowaé zrozumie¢ i1 zaakceptowaé fakt, ze o molestowaniu nie powiedzialo

wczesniej.

o Nie obwinia¢ dziecka za to, co si¢ stato.

o Wyttumaczy¢ mu, ze cala odpowiedzialno$¢ za to, co si¢ wydarzyto, ponosi sprawca.

e Pozwoli¢ dziecku odczuwaé i wyraza¢ wszystkie uczucia, jakie przezywa w zwiazku z

zaistnialg sytuacja (zarowno pozytywne, jak i negatywne).

e Zapewni¢ mu specjalistyczng pomoc (medyczna, psychologiczng, prawng).



21. Procedura postgpowanie wobec ofiar przemocy fizycznej
i psychicznej w rodzinie

1.Nauczyciel, ktéry podejrzewa, ze uczen jest ofiarg przemocy domowej informuje o tym fakcie
wychowawce, a ten pedagoga.

2.Wychowawca w porozumieniu z pedagogiem, w zalezno$ci od sytuacji, przeprowadza
rozmowe z dzieckiem, prosi pielggniarke szkolng o pomoc w dokonaniu wywiadu lub podejmuje
inne przewidziane prawem czynno$ci zmierzajace do rozpoznania sprawy.

3.Pedagog w porozumieniu z dyrektorem szkoty przeprowadza rozmowe z rodzicami/opiekunami
prawnymi dziecka. Informuje o podejrzeniu stosowania przemocy wobec dziecka i
niedostatecznej nad nim opieki oraz o konsekwencjach takiego postgpowania i wskazuje formy
pomocy.

4. Pedagog sporzadza notatk¢ z przeprowadzonej rozmowy, ktora podpisuja rowniez rodzice/
opiekunowie prawni dziecka.

5. Jezeli podejrzenia potwierdzaja si¢ lub istnieje uzasadniona obawa, ze dziecko jest ofiarag
przemocy, dyrektor informuje O$rodek Pomocy Spotecznej- Zespdt Interdyscyplinarny ds.
Przeciwdziatania Przemocy w rodzinie nastgpnie Policje i Sad rownolegle, albo tylko Policje,
ktora zawiadomi Sad.

Pedagog sporzadza notatke w dokumentacji pedagoga. W przypadku rodziny objetej dozorem, o
swoich podejrzeniach niezwtocznie informuje kuratora.
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22. Procedura postgpowania w sytuacji kryzysowej —
samookaleczenia, mysli samobdjcze

W przypadku uzyskania informacji, ze uczen ma mys$li samobdjcze badz samookalecza sie,
nauczyciel powinien podjac nastepujace kroki:

Przekaza¢ uzyskana informacje wychowawcy klasy.

Wychowawca informuje o fakcie pedagoga szkolnego badz psychologa i dyrektora szkoty.
Pedagog/psycholog badz dyrektor szkoly, najlepiecj w obecnosci pedagoga/psychologa
przeprowadza z uczniem rozmowe.

W sytuacji kiedy samookaleczenia mialy miejsce na terenie szkoly nalezy natychmiast
zabezpieczy¢ przedmioty, ktérymi uczen dokonywatl samookaleczen (ostre przedmioty, zyletki,
nozyki, kawatki metalu itp.) po czym przekazaé je rodzicom.

Po rozmowie z uczniem nalezy bezzwlocznie poinformowac rodzicow lub opiekundéw prawnych
o zaistniatej sytuacji.

Do czasu przyjazdu rodzicow uczen pozostaje pod opieka pedagoga/psychologa Iub dyrektora
szkoty.

Po rozmowie z rodzicami, pedagog lub psycholog szkolny zobowigzuje rodzicéw do pisemnego
o$wiadczenia deklarujacego skontaktowanie si¢ ze specjalista w celu udzielenia dalszej pomocy
dziecku.

Pedagog lub psycholog oferuje pomoc na terenie szkoly w formie opieki psychologiczno-
pedagogicznej oraz rozmow wspierajacych ucznia.

Z rozmowy z uczniem i rodzicami zostaje sporzadzona notaka stluzbowa, ktora podpisuja
uczestnicy spotkania.

Dyrektor szkoly moze poinformowa¢ Rade Pedagogiczng o zaistniatej sytuacji, jezeli bedzie to
mialo wptyw na bezpieczenstwo ucznia w szkole,



23.Procedura postgpowania na wypadek
znalezienia w szkole substancji psychoaktywnych

Cel:
Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow
przebywajacych w szkole w sytuacji zagrozen wewnetrznych zwigzanych z rozprowadzaniem
niebezpiecznych srodkéw odurzajacych oraz odurzeniem alkoholem, narkotykami lub ,,dopalaczami”.
Osoby odpowiedzialne za zarzgdzanie:
Dyrektor szkoty, pedagog szkolny.
Podstawy uruchomienia procedury:
Wystgpienie zagrozenia:
(1) rozpowszechnianiem §rodkéw odurzajacych (narkotykow, dopalaczy) lub alkoholu,
(2) zdrowia ucznia po uzyciu srodka odurzajacego lub spozycia alkoholu oraz
(3) zdrowia ucznia w wyniku wypadku w szkole lub poza nia.

Sposé6b dzialania:
1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie szkoty, nalezy:

= zachowac szczegoblne srodki ostroznosci

= zabezpieczy¢ substancj¢ przed dostgpem do niej ucznidw oraz ew. jej zniszczeniem

= powiadomi¢ dyrektora szkoty, ktory powiadamia Policje

= ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

= przekaza¢ Policji zabezpieczong substancje oraz informacje o zaistniatej sytuacji

= opracowac i prowadzi¢ projekty edukacyjne dot. w/w problematyki.

2. W przypadku podejrzenia ucznia o posiadanie sSrodkéw odurzajacych nalezy:

= odizolowa¢ ucznia od pozostatych uczniow w klasie

=  powiadomi¢ pedagoga szkolnego

= powiadomi¢ dyrektora szkoty, dyrektor powiadamia Policje

= zazada¢ od ucznia w obecnosci innej osoby/pedagoga przekazania posiadanej substancji

» zazada¢ od ucznia pokazania zawarto$ci plecaka oraz zawartosci kieszeni w obecnosci innej
osoby/pedagoga

= powiadomi¢ rodzicow ucznia

» poinformowaé rodzicow o obowigzujacych procedurach w szkole

= przeprowadzi¢ z uczniem w obecnosci rodzicow dziecka rozmowg o ztamaniu obowigzujacego
prawa szkolnego. W dalszej kolejnosci nalezy obja¢ ucznia dziataniami profilaktycznymi lub
wychowawczymi. Wsparcia nalezy udzieli¢ rowniez rodzicom ucznia.

»  podja¢ wraz z rodzicami dziatania profilaktyczne w zakresie posiadania i rozprowadzania Srodkoéw
odurzajacych.

3. W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

=  powiadomi¢ wychowawce klasy ucznia

» odizolowa¢ ucznia od pozostatych uczniow w klasie powiadomi¢ pedagoga szkolnego

= przekazac¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

»  powiadomi¢ dyrektora szkoty o zaistniatej sytuacji

* powiadomi¢ rodzicoOw ucznia z prosbg o przybycie do szkoty



= poinformowac rodzicow o obowigzujacej w szkole procedurze postgpowania na wypadek
znalezienia w szkole substancji psychoaktywnych. W dalszej kolejnosci nalezy obja¢ ucznia
dzialaniami profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢ réwniez rodzicom
ucznia.
= przeprowadzi¢ rozmowe z rodzicami wskazujac argumenty dla zagrozenia zdrowia, wskazaé
dziatania, instytucje mogace stuzy¢ pomoca w zaistniatej sytuacji.
= powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.
4. W przypadku rozpoznania stanu odurzenia ucznia narkotykami:
= przekaza¢ uzyskang informacje wychowawcy klasy
= poinformowac pielegniarke/pedagoga szkolnego
= W momencie rozpoznania odizolowa¢ ucznia od pozostatych uczniéw w klasie
= przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego
= poinformowac dyrektora szkoly o zaistnialej sytuacji
= wezwac do szkoty rodzicow ucznia
= przekaza¢ rodzicom informacje o obowiazujacej procedurze postepowania
= przeprowadzi¢ rozmowe z rodzicami oraz z uczniem.
= zobowigza¢ rodzicéw do pomocy dziecku w odstgpieniu odurzania si¢, wskaza¢ dziatania,
instytucje mogace stuzy¢ pomoca w zaistnialej sytuacji.
= opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem
*  wdrozy¢ program wychowawczo-profilaktyczny. Monitorowa¢ i ewaluowac efekty
= powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.
5. W przypadku rozpoznania stanu odurzenia ucznia ,,dopalaczami”:
= przekaza¢ uzyskana informacje wychowawcy klasy
* w momencie rozpoznania odizolowac ucznia od pozostatych uczniow w klasie
= poinformowac pedagoga/psychologa szkolnego
= przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego
» poinformowac¢ dyrektora szkotly o zaistniatej sytuacji
= wezwac karetke pogotowia ratunkowego
= wezwac do szkoty rodzicow/prawnych opiekundéw ucznia
= przekazaé rodzicom informacje o obowiazujacej procedurze postgpowania
» przeprowadzi¢ rozmowe z rodzicami oraz z uczniem w ich obecnosci lub indywidualnie w celu
wyciszenia emocji
= udzieli¢ pomocy i zobowigza¢ rodzicow do pomocy dziecku w odstapieniu od odurzania sig
= opracowac dziatania profilaktyczne lub wychowawcze pracy z dzieckiem
»  wdrozy¢ program wychowawczo-profilaktyczny. Monitorowaé i ewaluowaé efekty
= powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.
6. W przypadku odmowy wspélpracy przez rodzicéw:
= szkota pisemnie powiadamia o zaistniatej sytuacji Sad Rodzinny lub Policjg
= powiadomione instytucje wdrazaja obowigzujace procedury postgpowania
= szkota wspolpracuje z instytucjami w zakresie pomocy
i wsparcia ucznia
= szkota udziela informacji i przekazuje dotychczasowe sposoby postepowania z uczniem
szkota wspotpracuje z Osrodkiem Wychowawczym, w ktérym umieszczono ucznia
Obowiazki pracownikéw szkoly:
Nalezy:
= zapoznac¢ si¢ ze skutecznymi dziataniami profilaktycznymi
= zapozna¢ si¢ z rodzajami i wygladem $srodkow odurzajacych
= zapozna¢ si¢ z symptomami wskazujacymi na odurzenie narkotykiem
» zapoznac¢ si¢ z symptomami naduzycia alkoholu
»  zapoznac¢ si¢ z symptomami zachowania dealerow $rodkéw odurzajacych
= prowadzié¢ regularnie zaj¢cia z zakresu zagrozenia zdrowia srodkami niebezpiecznymi (wspotpraca
z Policjg)



prowadzi¢ systematyczne zaj¢cia z zakresu stosowania obowigzujacego w szkole Prawa
realizowa¢ projekty edukacyjne z uczniami o wspdtczesnych zagrozeniach

prowadzi¢ cykliczne szkolenia dla rodzicow o zagrozeniach zdrowia dzieci

prowadzi¢ ciagla obserwacje uczniow w kontekscie ich zdrowia i bezpieczenstwa
pozna¢ nazwy instytucji pomocowych zajmujacych si¢ uzaleznieniami

zapoznawac si¢ ¢ na biezagco z przepisami obowigzujacego Prawa w zakresie zdrowia

i bezpieczenstwa uczniow



24. Procedura postgpowania na wypadek
popelnienia przez ucznia czynu karalnego.

1.Cel:

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek popehienia przez ucznia czynu karalnego
oraz udzielenie pomocy uczniowi — sprawcy czynu karalnego.

2.0soby odpowiedzialne za zarzadzanie:
Dyrektor szkoty, osoba wyznaczona w przypadku nieobecnosci dyrektora.

3. Podstawy uruchomienia dziatan:
Przypadek dotyczy czynéw zabronionych przez ustawe o postgpowaniu w sprawach nieletnich
rozumianych jako przestepstwo, przestepstwo skarbowe albo wykroczenie okreslone w artykutach:
art. 51 — zaklocenie spokoju lub porzadku publicznego
art. 69 — umyslne niszczenie, uszkadzanie, usuwanie znakdéw,
art. 74 — nieszczenie, uszkadzanie, usuwanie znakdéw ostrzegawczych,
art. 76 — rzucanie przedmiotami w pojazd mechaniczny,
art. 85 — samowolne ustawianie, niszczenie, uszkadzanie znakow,
art. 87 — prowadzenie pojazdu w stanie po uzyciu alkoholu,
art. 122 — paserstwo czyli nabycie mienia, wiedzac o tym, ze pochodzi ono z kradziezy,
art. 124 — niszczenie lub uszkadzanie cudzej rzeczy,
art. 133 — spekulacja biletami, tzw. konik,
art. 143 — utrudnianie lub uniemozliwianie korzystania z urzadzen uzytku publicznego

4. Sposdb dziatania:

e Osoba bedaca swiadkiem/dostrzegta zagrozenie zobowigzana jest do powiadomienia dyrektora
szkoly

e Dyrektor szkoty odpowiada za ustalenie okoliczno$ci czynu i ewentualnych §wiadkow zdarzenia

e W przypadku, gdy sprawca jest znany i przebywa na terenie szkoty, wyznaczone przez niego osoby
winny zatrzymac i przekaza¢ go dyrektorowi szkoly lub pedagogowi szkolnemu pod opieke.

e Dyrektor szkoty winien powiadomié¢ rodzicoOw ucznia o zaistniatym przypadku.
Dyrektor szkoly jest zobowigzany do niezwlocznego powiadomienia Policji w przypadku, gdy
sprawa jest powazna (np. rozbdj, uszkodzenie ciata itp.) lub w przypadku, gdy nieletni sprawca nie
jest uczniem szkoly i1 jego tozsamos$¢ jest nieznana. Do jego obowigzkow nalezy takze
zabezpieczenie ewentualnych dowodow Ilub przedmiotdéw pochodzacych z przestepstwa i
przekazanie ich Policji.




25. Procedura postepowania na wypadek
ucznia bedqgcego ofiarqg czynu karalnego.

1.Cel:
Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zidentyfikowania w szkole ucznia
bedacego ofiarg czynu karalnego ucznia oraz udzielenie pomocy uczniowi - ofierze czynu karalnego.

2.0soby odpowiedzialne za zarzadzanie:
Dyrektor, w przypadku nieobecnosci dyrektora — osoba upowazniona przez Dyrektora placowki.

3.Podstawy uruchomienia dziatan:
Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego zabronionego przez ustawg o postgpowaniu w
sprawach nieletnich.

4.Sposob dziatania:
Osoba bedaca swiadkiem, ktora dostrzegta zagrozenie, winna udzieli¢ ofierze czynu karalnego pierwszej
pomocy (przedmedycznej), badz zapewnic jej udzielenie poprzez wezwanie lekarza, w przypadku kiedy
ofiara doznata obrazen. Nast¢pnie §wiadek powinien powiadomi¢ o sytuacji dyrektora szkoty.
Obowiazkiem dyrektora szkoty jest niezwloczne powiadomienie rodzicow ucznia - ofiary czynu
karalnego.
Nastepnie dyrektor szkoly winien niezwlocznie wezwac Policje, szczegdlnie w przypadku, kiedy istnieje
konieczno$¢ profesjonalnego zabezpieczenia §ladow przestepstwa, ustalenia okolicznosci i ewentualnych
swiadkow zdarzenia.
W dalszej kolejnosci ofiara czynu karalnego powinna otrzymaé¢ pomoc, wsparcie psychologiczne.




26. Procedura postepowania na wypadek
wystgpienia przypadkow pedofilii w szkole

1.Cel:
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego ucznidéw, na wypadek
zagrozenia wewnetrznego wynikajacego z mozliwosci pojawienia si¢ osob, ktore psychicznie i fizycznie
beda molestowaty dzieci i naktaniaty do czynnosci seksualnych.

2. Osoby odpowiedzialne za zarzadzanie:
Dyrektor lub wicedyrektor szkoly W przypadku ich nieobecnosci —osoba przez nich upowazniona.

3. Sposéb dziatania:
Nalezy bezzwlocznie podja¢ dziatania majgce na celu powstrzymanie tego zjawiska.

e w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz pedagoga
szkolnego

o w przypadku potwierdzenia informacji o pojawianiu si¢ 0s6b obcych, zaczepiajgcych uczniow,
nalezy bezzwlocznie powiadomic¢ najblizsza placowke Policji

e nastepnie dyrektor szkoly winien przekaza¢ pracownikom szkoty informacj¢ o stwierdzonym
zagrozeniu

o wychowawcy klas oraz pedagog szkolny winni podja¢ dziatania profilaktyczne wsrod uczniow w
celu wskazania potencjalnego zagrozenia oraz wskazania mozliwych form przekazania informacji
o osobach, ktore moga stwarza¢ zagrozenie

e w przypadku stwierdzenia, ze uczen byt molestowany, bezzwlocznie powinni zostac
powiadomieni rodzice/prawni opiekunowie ucznia oraz policja w celu przeprowadzenia
czynnosci sprawdzajgcych, ktére umozliwig ustalenie sprawcy molestowania

o wychowawca lub pedagog szkolny przeprowadza indywidualng rozmowe z uczniem (w
obecnosci rodzicow ustala przyczyny i okoliczno$ci zdarzenia)

e dyrektor winien wezwac do szkoty rodzicow/prawnych opiekundéw ucznia

e wychowawca lub pedagog szkolny winien przeprowadzi¢ rozmowe z rodzicami/prawnymi
opiekunami ucznia sprawcy na temat zdarzenia

e dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami ustala dziatania z udziatem
psychologa dzieciecego lub pedagoga w celu zapewnienia opieki na uczennicg/uczniem




1.Cel:

27. Procedura postgpowania na wypadek
wymuszenia pieniedzy lub przedmiotow wartosciowych.

Celem procedury jest okreslenie sposobu postepowania na wypadek stwierdzenia w szkole przypadku
kradziezy lub wymuszenia pieni¢dzy lub przedmiotéw wartosciowych, dokonanego przez ucznia.

2. Osoby odpowiedzialne za zarzadzanie:

Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi dziataniami odpowiadaja kolejno:
dyrektor placowki, w przypadku jego nieobecnosci wicedyrektor, a w przypadku jego nieobecnosci
pedagog szkolny.

Sposob dziatania:
1.Kradziez lub wymuszenie przedmiotu znacznej wartosci:

Dziatania majace na celu powstrzymanie i niwelowanie tego zjawiska winny zosta¢ podjete
bezzwlocznie ;

Osoba, ktora wykryta wymuszenie, winna bezzwtocznie powiadomi¢ dyrektora szkoty;
Nalezy przekaza¢ sprawce czynu (o ile jest znany i przebywa na terenie szkoty) pod opieke
pedagoga szkolnego lub dyrektora szkoty;

Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmioty pochodzace z wymuszenia lub
pieniadze i przekazac je Policji;

Nalezy zazadaé, aby uczen przekazal wymuszong rzecz, pokazatl zawartos¢ torby szkolnej
oraz kieszeni we wilasnej odziezy oraz przekazal inne przedmioty budzacych podejrzenie co
do ich zwiazku z poszukiwang rzecza - w obecnosci innej osoby, np. wychowawcy klasy,
pedagoga szkolnego, dyrektora lub innego pracownika szkoty (nalezy pamietaé, ze
pracownik szkoty nie ma prawa samodzielnie wykona¢ czynno$ci przeszukania odziezy ani
teczki ucznia. Moze to zrobi¢ tylko Policja;

We wspolpracy z pedagogiem szkolnym nalezy ustali¢ okolicznosci czynu i ewentualnych
swiadkoéw zdarzenia;

Dyrektor szkoty winien wezwac rodzicoOw/opiekunéw prawnych sprawcy i przeprowadzi¢
rozmowy z uczniem w ich obecnos$ci. Nalezy sporzadzi¢ notatke z tej rozmowy podpisana
przez rodzicow/opiekundw prawnych;

Nalezy powiadomi¢ Policje;

Sprawca winien dokona¢ zados¢uczynienia poszkodowanemu .

2.0trzymanie przez ucznia prawomocnego wyroku ukonczenia postegpowania karnego

Po otrzymaniu zawiadomienia z sagdu o prawomocnym ukonczeniu postgpowania karnego
wobec ucznia dyrektor szkoty niezwlocznie na posiedzeniu Rady Pedagogicznej winien
przedstawi¢ tres¢ zawiadomienia.

Rada Pedagogiczna moze podja¢ decyzje o skresleniu ucznia z listy uczniow.

Nastepnie dyrektor szkoly powiadamia o decyzji Rady Pedagogicznej rodzicow/opiekunow
prawnych.

Dyrektor - na podstawie przepisow kodeksu postgpowania administracyjnego oraz po
uzyskaniu opinii samorzadu uczniowskiego - wydaje decyzje o skresleniu ucznia z listy
uczniéw szkoty.



28.Procedura postgpowania na wypadek
wystgpienia przypadkow rozpowszechniania pornografii
w szkole przez ucznia.

1.Cel:
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow, na wypadek
zagrozenia wewngtrznego zwigzanego z rozpowszechnianiem materiatow o charakterze pornograficznym.

2.0soby odpowiedzialne za zarzadzanie:
Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecno$ci —osoba przez nich upowazniona.

3.Sposob dziatania:

o W przypadku powzigcia przez nauczyciela/rodzica lub inng osobe informacji o
rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy bezzwlocznie
powiadomi¢ dyrektora szkoty oraz administratora sieci o zaistniatym zdarzeniu

o W przypadku, gdy uczen przekazuje informacj¢ o osobach, ktore pokazywaty materiaty
pornograficzne, konieczne jest zapewnienie anonimowosci w celu uniknigcia ewentualnych
konsekwencji, ktére mogg by¢ zwigzane z przemoca skierowang wobec tego ucznia przez
sprawcow zdarzenia.

e Dyrektor szkoty winien przekaza¢ informacj¢ o stwierdzonym zagrozeniu pracownikom szkoty.
Wychowawca klasy i pedagog szkolny winien podja¢ dziatania profilaktyczne wérod uczniow w
celu wskazania zagrozen, jakie niesie za sobg upublicznianie materialow o charakterze
pornograficznym oraz wskazania mozliwych konsekwencji tego typu dziatan

e Dyrektor winien wezwa¢ do szkoty rodzicow/prawnych opiekunéw ucznia, ktory
rozpowszechniat materiaty pornograficzne

o  Wychowawca lub pedagog szkolny winien przeprowadzi¢ rozmowe z rodzicami/prawnymi
opiekunami ucznia sprawcy na temat zdarzenia.




29.Procedura postgpowania na wypadek
wystgpienia przypadkow prostytucji w szkole lub wsrod uczniow.

1.Cel:
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego ucznidéw, na wypadek
zagrozenia wewngtrznego zwigzanego z prostytucja w szkole lub wérdd uczniow.

2.0soby odpowiedzialne za zarzadzanie:
Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci — osoba przez nich upowazniona.

3.Sposob dziatania

o W przypadku otrzymania informacji o sytuacji, w ktorej uczen byt §wiadkiem czynno$ci mogacych
mie¢ znamiona prostytucji, nauczyciel/pracownik przyjmujacy zawiadomienie powinien
powiadomi¢ o zaistnialym wydarzeniu dyrektora szkoty.

e W przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt 18 lat, uprawia nierzad, badz
przejawia inne zachowania $wiadczace o demoralizacji, nauczyciel powiadamia wychowawce
klasy, ktory powinien wezwac do szkoty rodzicow/prawnych opiekundéw ucznia.

e W przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen/uczennica $wiadomie lub nie,
dopuszczat si¢ czynnosci, ktore moglyby by¢ uznane za prostytuowanie si¢, powinien wezwac¢ do
szkoty rodzicow/prawnych opiekunéw ucznia.

e Wychowawca winien przeprowadzi¢ rozmowe¢ z rodzicami oraz z uczniem, w ich obecnosci. W
przypadku potwierdzenia informacji, zobowigzuje ucznia do zaniechania negatywnego
postepowania, rodzicow za$ bezwzglednie do szczegdlnego nadzoru nad dzieckiem. W toku
interwencji  profilaktycznej mozna zaproponowa¢ rodzicom skierowanie dziecka do
specjalistycznej placowki i udziat dziecka w programie terapeutycznym.

o Jezeli rodzice/opiekunowie prawni ucznia odmawiaja wspotpracy lub nie stawiajg si¢ do szkoty, a
nadal z wiarygodnych zrodet naptywaja informacje o przejawach demoralizacji ich dziecka,
dyrektor szkoty winien pisemnie powiadomi¢ o zaistniatej sytuacji sad rodzinny lub Policje
(specjaliste ds. nieletnich).

o W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej srodki oddziatywan wychowawczych
(rozmowa z rodzicami, ostrzezenia ucznia, spotkania z pedagogiem, psychologiem i itp.), a ich
zastosowanie nie przynosi oczekiwanych rezultatow, dyrektor szkoly winien powiadomi¢ sad
rodzinny lub Policje. Dalszy tok postgpowania lezy w kompetencji tych instytucji




30.Procedura postegpowania w sytuacji wystgpienia przypadkow
niepokojgcych zachowan seksualnych uczniow w szkole.

1.Cel:
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow, na wypadek
zagrozenia wewngtrznego zwigzanego z zachowaniami uczniéw o charakterze seksualnym.

2.0soby odpowiedzialne za zarzadzanie:
Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci — 0soba przez nich upowazniona.

3.Sposob dziatania:

e Nauczyciel lub inny pracownik szkoty powinien powiadomi¢ wychowawcg klasy i pedagoga
szkolnego o przypadkach niepokojacych zachowan seksualnych uczniow w szkole, a jezeli jest
ich $wiadkiem, zada od ucznia zaprzestania czynno$ci i podejmuje z nim rozmowe
wychowawcza.

e W przypadku, gdy uczen przekazuje nauczycielowi informacje o niepokojacych zachowaniach
seksualnych, konieczne jest zapewnienie anonimowosci w celu uniknigcia ewentualnych
konsekwencji, ktére moga by¢ zwigzane z przemocg skierowang wobec tego ucznia przez
uczniow, ktorzy brali czynny udzial w tego typu zachowaniach.

o Wychowaweca i pedagog szkolny przeprowadzaja rozmowe z uczniem oraz informuja o
zaistniatym zdarzeniu rodzicOw ucznia.

o Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla zmiany jego zachowan,
wychowaweca przekazuje rodzicom informacje o zachowaniu ich dziecka, zobowiazujac ich
jednoczesnie do szczegblnego nadzoru nad nim

e  Wychowawca moze wezwac rodzicow/opiekundw prawnych ucznia do szkoty i1 przeprowadzié¢
rozmowe z uczniem w ich obecnos$ci oraz ustali¢ z nimi dalsze wspolne postgpowanie z
dzieckiem.

o W sytuacji, kiedy rodzice odmawiaja wspolpracy lub nie reagujg na wezwanie do pojawienia sig¢
w szkole oraz gdy szkota wykorzysta dostepne jej metody oddziatywan wychowawczych i nie
przynosza one spodziewanych efektow, a zachowanie ucznia wskazuje na znaczny stopien
demoralizacji, dyrektor szkoly pisemnie powiadamia o zaistnialej sytuacji Sad Rejonowy
Wydziat Rodzinny i Nieletnich lub Policj¢ — Wydzial ds. Nieletnich.

e Gdy zachowanie ucznia moze §wiadczy¢ o popehieniu przez niego przestepstwa na tle
seksualnym, pedagog szkolny w porozumieniu z dyrektorem szkoty po uprzednim
powiadomieniu o zaj$ciu rodzicow/opiekundow ucznia, zawiadamia najblizszg jednostke Policji,
ktora dalej postepuje zgodnie ze swoimi procedurami. Pedagog szkolny cate zdarzenie
dokumentuje, sporzadzajac mozliwie doktadng notatke.




I1. Procedury reagowania na wypadek
wystapienia zewnetrznych zagrozen.

SZEGOLOWE PROCEDURY:
1. Procedura postgpowania na wypadek wtargniecia napastnika na teren szkoty.
2. Procedura zachowania si¢ pracownikoéw szkoly w sytuacji zetknigcia si¢ z przesytka o
podejrzanej zawartosci.
3. Procedura na wypadek skazenia chemicznego lub biologicznego szkoty
4. Procedura postgpowania w przypadku uzyskania informacji o podtozeniu lub zlokalizowaniu

urzadzenia wybuchowego.



1.Procedura postgpowania na wypadek
wtargniecia napastnika na teren

szkoly.

DEFINICIE

NAPASTNIK: osoba postugujaca si¢ bronig, ktora zabija lub probuje zabija¢ osoby znajdujace

si¢ na okreslonym obszarze lub w budynku.

ALARM: sygnat dzwickowy informujacy o wtargnieciu napastnika na okreslony teren lub do
budynku.

ALARMOWANIE: dziatanie majace na celu natychmiastowe przekazanie sygnatu do wszystkich
0sOb pozostajacych na terenie szkoly o wystapieniu sytuacji kryzysowej —wtargnigciu uzbrojonego
napastnika.

FORMA ALARMU: seria kilku jednosekundowych sygnatow dzwiekowych.

ZRODLA SYGNALOW ALARMOWYCH: syrena, dzwonek (reczny, elektryczny),gwizdek.
ODWOLANIE ALARMU: wylacznie przez osobe funkcyjng bezwzglednie po kontakcie i w
uzgodnieniu z policjantem dowodzacym dziataniami na miejscu zdarzenia.

POWIADAMIANIE: przekazywanie przy uzyciu wszelkich dostgpnych §rodkéw informacji
majacych na celu poinformowanie wlasciwych stuzb i 0s6b pozostajacych w strefie zagrozonej

o mozliwosci wystgpienia zagrozenia, o jego wystapieniu lub ustapieniu.

KOMUNIKATY OSTRZEGAWCZE: przekaz stowny za pomoca wszelkich dostgpnych srodkow.

OGOLNE ZASADY ORGANIZACII I FUNKCIONOWANIA SYSTEMOW ALARMOWANIA
1. Nad funkcjonowaniem systemu alarmowania na terenie szkoly nadzor sprawuja pracownicy szkoty,
sygnaty alarmowe przekazywane sg za pomoca dzwonkow mechanicznych i elektronicznych.
2. O wtargnieciu napastnika do szkoly informuje sygnat alarmowy sktadajacy si¢ z 4 krotkich dzwonkow.
3. Decyzj¢ o ogloszeniu sygnatlu alarmowego lub komunikatu ostrzegawczego, w przypadku ujawnienia
zagrozenia wynikajacego z wtargniecia uzbrojonego napastnika na teren szkoty, podejmuje kazdy z
przeszkolonych i przygotowanych do tego pracownikow szkoly wowczas, gdy:

- takie zagrozenie zauwazy,

- bedzie mial podejrzenie, ze takie zagrozenie moze za chwile wystapic¢

- gdy takg informacje o zagrozeniu otrzymatl.

POWIADAMIENIE St.UZB RATOWNICZYCH O WTARGNIECIU UZBROJONEGO NAPASTNIKA
1. Telefoniczne alarmowanie —wybranie numeru alarmowego 112 lub 997, po zgloszeniu si¢ dyzurnego
operatora spokojnie i wyraznie nalezy podac:
- miejsce zdarzenia,
- rodzaj zdarzenia,
- informacje o zagrozeniu zycia i zdrowia ludzkiego,
- liczb¢ napastnikow, opis wygladu napastnikow,
- ilo&¢ 1 rodzaj broni,
- liczbe ofiar 1 gdzie je widziano,
- imi¢ 1 nazwisko zglaszajacego,
- numer telefonu, z ktérego nadawana jest informacja o zdarzeniu,
- najszybsza/najbezpieczniejsza droge dojazdu do miejsca zdarzenia.
2. Po powiadomieniu nie nalezy odktada¢ stuchawki do chwili potwierdzenia przyje¢cia zgloszenia.
Przyjmujacy moze zazadac:
- potwierdzenia zgloszenia poprzez oddzwonienie,




- wykonania polecenia/instrukcji, dodatkowych informacji, ktére w miar¢ mozliwos$ci nalezy

podac.
3. Jezeli sytuacja nagle si¢ zmieni, nalezy szybko o tym powiadomi¢ operatora numeru 112 lub 997.
4. Po przybyciu na miejsce stuzb, jezeli to mozliwe, nalezy przekaza¢ dodatkowe informacje:

- ile 0s6b opuscito budynek,

- ile 0sob zostato w budynku i na jakich poziomach,

- pokaza¢ plany budynku i drogi ewakuacji,

- gdzie ostatnio byl widziany agresor, czym przyjechal lub skad przyszedt napastnik.

- zachowac spokdj, stosowac si¢ do wszystkich polecen stuzb,

- nie trzymac nic w rekach,

- nie zadawac pytan podczas ewakuacji,

- unika¢ gwattownych ruchéw, alarmujacych gestow itp.,

- podda¢ si¢ kontroli bezpieczenstwa,

ZASADY POSTEPOWANIA OSOB PRZEBYWAJACYCH NA TERENIE SZKOLY NA WYPADEK
WTARGNIECIA NAPASTNIKA
1. Ucieczka z zagrozonego rejonu drogg ewakuacji, poza rejon zagrozenia.
2. Ewakuacja tylko w przypadku bezposredniej bliskosci wyjscia, z dala od zrodia zagrozenia.
3. W przypadku zarzadzenia ewakuacji nalezy:
- zostawi¢ wszystkie swoje rzeczy w miejscu, gdzie si¢ znajduja,
- skorzysta¢ z wyznaczonej drogi ewakuacji, po drogach ewakuacyjnych poruszac si¢ szybko, unika¢
blokowania ruchu, zatrzymywania si¢, czy tez gwaltownego napierania na poruszajacych si¢ z
przodu.
4. Podczas ewakuacji nalezy:
- zachowac cisze, spokdj, rozwage,
- udziela¢ pierwszej pomocy w miejscu bezpiecznym, jedynie wtedy, gdy nie ma to wptywu na
wlasne bezpieczenstwo, ostrzegaé o niebezpieczenstwie.
5. Jezeli bezpieczna ewakuacja nie jest mozliwa nalezy:
- ukryé¢ sie, zamkna¢ drzwi na klucz - szybkie zamknigcie drzwi moze uniemozliwic¢
napastnikowi wejscie do pomieszczenia i zabicie kolejnych osob
- wyciszy¢ i uspokoi¢ uczniow - wszelkie dzwigki wydostajace si¢ z sal lekcyjnych moga
spowodowac probe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej przez
drzwi czy $Sciane
- zaopiekowa¢ si¢ uczniami ze SPE2 i uczniami, ktérzy potrzebuja pomocy - nalezy
zwrocic szczeg6lng uwage na dzieci, ktore specyficznie reaguja na stres i moga mie¢ problemy
Z opanowaniem emocji
- bezwzglednie wyciszy¢, wylaczy¢ telefony - niespodziewane sygnaty telefonéw moga
zdradzi¢ obecnos$¢ osob wewnatrz zamknigtych pomieszcezen i zachgci¢ napastnika do wejscia
- zastoni¢ okna, zgasi¢ §wiatlo - nalezy zaciemni¢ sale aby utrudni¢ obserwacje oso6b
zabarykadowanych w salach lekcyjnych przez osoby wspolpracujace z napastnikami, a
znajdujace si¢ na zewnatrz obiektu szkolnego
- nie przemieszcza¢ sie - przemieszczanie si¢ moze powodowa¢ dzwigki lub cien, ktory
moze zosta¢ zauwazony przez napastnikow
- sta¢ ponizej linii okien, zej$¢ ze Swiatla drzwi - przebywanie w $wietle drzwi rzuca
cien 1 moze zosta¢ zauwazone przez napastnikow
- zej$¢€ z linii strzatu, polézy¢ sie na podlodze - z reguty napastnicy strzelaja na
wysokosci okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu penetruja drzwi i mogg zabié
osoby znajdujace si¢ wewnatrz
- jezeli padna strzaly, nie krzyczeé - napastnicy oddajac na $lepo strzaty przez zamknigte
drzwi chcg sprowokowac krzyki przerazonych o0sob i upewnic si¢ czy w salach rzeczywiscie
nikogo nie ma
- nie otwiera¢ nikomu drzwi - interweniujace oddziaty policji w przypadku takiej
koniecznosci same otworzg drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne do przekazania
komunikatu, ktéry ma spowodowac otwarcie drzwi
- w przypadku wtargniecia napastnika do pomieszczenia nalezy podejaé walke, ktéra




moze by¢ ostatnia szansq na uratowanie Zycia - w sytuacji obecno$ci aktywnego strzelca jego
celem jest zabicie jak najwickszej liczby ludzi. W takiej sytuacji podjecie walki moze daé
jedyng szansg¢ na uratowanie zycia
6.W przypadku bezposredniego kontaktu z napastnikami, ktorzy daza do przejgcia kontroli nad szkotg
nalezy:

- wykonywa¢ bezwzglednie polecenia napastnika - wszelkie proby oporu mogg by¢
uznane przez napastnikow jako akt agresji i zakonczy¢ si¢ $miercig zakladnikow

- na Zadanie terrorystéw odda¢ im przedmioty osobiste, np. telefon - wszelkie proby
oszukania napastnikow mogg zakonczy¢ si¢ $miercig osoby oszukujace;j

- nie patrzeé terrorystom w oczy, unika¢ kontaktu wzrokowego - w takiej sytuacji
patrzenie w oczy moze zosta¢ uznane za akt prowokacji i agresji

- nie odwracac si¢ plecami do napastnika - odwracanie plecami moze zosta¢ uznane jako
akt agresji czy lekcewazenia, utrudnia takze orientacje w sytuacji

- nie zwraca¢ na siebie uwagi - niezwracanie na siebie uwagi moze zwickszy¢ szans¢ na
uratowanie zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabi¢ kogo$ dla przyktadu

- nie lekcewazy¢ napastnika i nie by¢ agresywnym - brak szacunku i agresja moga zostac
ukarane przez zamachowcow

- nie oszukiwac¢ terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku czy
agresji i zosta¢ ukarane

- uspokoié¢ uczniéw, zawsze zwracac si¢ do nich po imieniu - zwracanie si¢ do uczniéw po
imieniu pozwala na ich spersonalizowanie, co moze spowodowac lepsze ich traktowanie przez
zamachowcow

- poinformowac¢ napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji
obnizy agresj¢ ze strony zamachowcow wobec dzieci, ktéorych zachowanie odstaje od reszty

- pytaé zawsze o pozwolenie - kazda aktywnos¢ podjeta bez zgody zamachowcow moze
zosta¢ potraktowana jako akt oporu czy agresji i w konsekwencji ukarana

- zawsze korzystaé z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz
bedziemy mogli napi¢ si¢ czy zjes¢ positek. W przypadku dziatan antyterrorystycznych
podjetych przez policje:

- nie uciekaé z miejsca zdarzenia, nie wykonywa¢ gwaltownych ruch6w — mozna zostaé
uznanym za terroryste - policja w trakcie operacji odbijania zaktadnikow nie jest w stanie
odr6zni¢ napastnikéw od ofiar

- nie probowa¢ pomagac stuzbom ratowniczym, dyskutowac z nimi - proba pomocy
sitom bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako akt
agresji

- polozyé¢ sie na podlodze, trzymac rece z otwartymi dlonmi najlepiej na wysoko$ci
glowy - taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzgdzia bedace w
posiadaniu zamachowcow, ktorzy wtopili si¢ w szeregi zaktadnikow

- slucha¢é polecen i instrukcji grupy antyterrorystycznej, poddawac sie jej dzialaniom -
postawa taka utatwia dziatania policji, a takze identyfikacje zamachowcow, ktorzy probuja sig
wtopi¢ w szeregi napastnikow

- nie trze¢ oczu w przypadku uzycia gazéw lzawiacych - tarcie oczu tylko pogarsza skutki
uzycia gazu tzawigcego

- pytaé o pozwolenie zaopiekowania si¢ swoimi uczniami - wszelkie samowolne dziatania
mogg zosta¢ potraktowane jako akt agresji i moga utrudnic akcje¢ ratunkowa

- odpowiadac¢ na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace si¢
przyczyni¢ do skutecznej akcji uwolnienia zaktadnikow i identyfikacji zamachowcow

- by¢ przygotowanym na traktowanie siebie jako potencjalnego terrorysty dopdoki moja
tozsamo$¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania zakladnikow
policja nie jest w stanie odrozni¢ zaktadnikéw od napastnikow, ktorzy czgsto probuja si¢
wtapia¢ w thum 1 uciec z miejsca ataku

- po wydaniu polecenia wyj$cia — opusci¢ pomieszczenie jak najszybciej, oddali¢ sie¢ we
wskazanym kierunku - w przypadku interwencji sit bezpieczenstwa nalezy wykona¢ polecenia
doktadnie tak, jak tego chcg sity interwencyjne

- nie zatrzymywag¢ sie¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu



lub pozaru - najwazniejsze jest uratowanie zycia i zdrowia, a dopiero pdzniej ratowanie dobr
materialnych.

2.Procedura zachowania si¢ pracownikow szkoly
w sytuacji zetknigcia sig¢ 7 przesyltkq o podejrzanej zawartosci.

W przypadku otrzymania przesyltki niewiadomego pochodzenia lub budzacej podejrzenia z
jakiegokolwiek innego powodu, jak:

e przesylka nie oczekiwana lub otrzymana od nadawcy nieznanego;

¢ brak nadawcy lub brak adresu nadawcy;

e przesylka od nadawcy lub z innego miejsca budzacego podejrzenia;

e przesylka btednie zaadresowana;

e przesylka niezwykta ze wzgledu na wage, wymiary, ksztalt, zapach itp.;

1. Nie otwiera¢ przesyiki!

2. Umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamknac.

3. Worek umiesci¢ w drugim grubym worku plastikowym, szczelnie zamkna¢: zawigza¢ supet i
zaklei¢ tasma klejaca.

4. Paczki nie przemieszczac. Pozostawic ja na miejscu.

W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakgkolwiek podejrzang zawartos¢ w
formie statej (pyt, kawalki, blok, galarete, piang lub inng) lub ptynnej

nalezy:

1. Mozliwie nie naruszaé jej zawartos$ci: nie rozsypywaé, nie przenosié¢, nie dotykac, nie wachaé, nie
powodowac ruchu powietrza w pomieszczeniu (wytaczy¢ systemy wentylacji i zamkna¢ okna).
W miare mozliwosci zatozy¢ rekawiczki.
Calg zawarto$¢ umiesci¢ w worku plastikowym, zamkng¢ go szczelnie i zaklei¢ tasma lub
plastrem.
Doktadnie umy¢ rece.
Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zakleic.
Ponownie doktadnie umy¢ rece.
W przypadku braku odpowiednich opakowan unika¢ poruszania i przemieszczania przesytki.
Podja¢ probe ustalenia nadawcy i odbiorcy niniejszej przesytki i w porozumieniu z nimi podjaé
dziatania zmierzajace do ustalenia jej rzeczywistej zawartosci.

9. Jezeli ustalenie zawarto$ci przesytki jest niemozliwe i nie mozna nawigza¢ kontaktu z osobami

wymienionymi w pkt.8 — natychmiast

powiadomi¢:

> Policje —tel. 997, 112

> Powiatowg Stacj¢ Sanitarno — Epidemiologiczng w Bielsku-Biatej — tel. 33 8160012
> Straz Pozarng — tel. 998

> Pogotowie Ratunkowe — tel. 999

> Wydziat Zarzadzania Kryzysowego — tel. 32 2147154, 32 2147165

w N

O N A

Stuzby te podejma dziatania w celu bezpiecznego przejecia przesyiki.
Po przybyciu wtasciwych stuzb bezwzglednie stosowac si¢ do ich zalecen.



3. Procedura postgpowania w przypadku skazenia substancjq chemiczng
lub biologiczng terenu szkoly
oraz zagrozenia skazeniem.

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i srodowiska pierwiastkow
chemicznych oraz ich zwigzkow, mieszanin lub roztworéw wystepujacych w srodowisku Iub powstatych
w wyniku dziatalno$ci cztowieka. Zagrozenie moze wynikac¢ takze z stosowania broni biologicznej (bron
B, bron bakteriologiczna). W broni B ‘tadunki bojowe s3 wypelione mikroorganizmami
chorobotworczymi: bakteriami (waglik, bruceloza etc.) wirusami (ospy, goraczki krwotocznej, zapalenia
moézgu, wirusa HIV), toksynami (rycyna, toksyna otulinowa), grzybami lub pierwotniakami.

1. Jezeli nastgpilo skazenie szkoly lub, gdy otrzymano informacj¢ o mozliwym skazeniu, nalezy:
1) zaalarmowac wszystkich przebywajacych na terenie szkoty, a osoby przebywajace na zewnatrz
ewakuowac do budynku szkoty przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku wiatru,
2) natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz pozarna,
pogotowie ratunkowe, ktadac szczegolny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego ataku,
3) w szkole - zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
4) w miar¢ mozliwo$ci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski pytowe, gaze,
wate, sok cytrynowy, oliwe jadalng, wode, wodg utleniona, mydto, olej parafinowy, $rodki
pobudzajace krazenie, spirytus do zmywania skory
5) przygotowaé wilgotne tampony do ochrony drog oddechowych, na wypadek przeniknigcia srodka
biologicznego lub chemicznych do wnetrza pomieszczen czgsta zmiana tamponu lub nawilzanie go
woda zabezpiecza przed nadmiernym pochtanianiem substancji
6) powstrzymac si¢ od picia, spozywania positkow oraz prac wymagajacych duzego wysitku
7) do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé uszczelnionych
pomieszczen, przebywaé w poblizu okien i innych otworéw wentylacyjnych
8) oczekiwac na pojawienie si¢ odpowiednich stuzb i postegpowac zgodnie z otrzymanymi od nich
wytycznymi.

2. Jezeli szkola zostala skazona, a zagrozenie zostalo wykryte natychmiast, to wtedy nalezy:
1) nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie sprzata¢ proszku, nie §cierac cieczy
2) aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem
3) pozamyka¢ okna oraz drzwi, nie dopusci¢ do przeciagdw
4) opusci¢ pomieszczenie, w ktérym wykryto/stwierdzono obecno$¢ podejrzanej substancji i nie
wpuszczaé do niego innych osob
5) powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole - dyrektora, osobe
upowazniong przez dyrekcje
6) zaalarmowac wszystkie osoby przebywajace na terenie szkoty i ewakuowac je w rejon ewakuacji
( budynek patrz p. 10), przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku wiatru
7) natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz pozarna,
pogotowie ratunkowe ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego zagrozenia
8) jesli miat miejsce kontakt z substancja, nalezy: umy¢ doktadnie rece wodg i mydtem, zdjac
ubranie, ktore miato kontakt z podejrzang substancjg i wlozy¢ do plastikowego worka
9) po kontakcie z substancjg nie wolno: jes¢, pic, pali¢ do czasu uzyskania zgody odpowiednich
shuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania skazen i zakazen



10) w obiekcie — budynku, do ktérego nastgpita ewakuacja zamkna¢ i uszczelni¢ okna, drzwi,
otwory wentylacyjne
11) sporzadzi¢ listg 0sob, ktore miaty kontakt z podejrzang substancjg albo znalazty si¢ w
odlegtosci ok. 5 m od niej. Liste przekazac policji.
12) w miare mozliwo$ci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski pylowe, gaze,
wate, kwas octowy, sok cytrynowy, oliwe jadalna, wodg, wode utleniong, mydto, olej parafinowy,
srodki pobudzajace krazenie, spirytus do zmywania skory
13) przygotowaé wilgotne tampony do ochrony drog oddechowych, na wypadek przeniknigcia
srodkéw biologicznego lub chemicznych do wnetrza pomieszczen - czesta zmiana tamponu lub
nawilzanie go woda zabezpiecza przed nadmiernym pochtanianiem substancji
14) powstrzymac si¢ od picia, spozywania positkéw, palenia oraz prac wymagajacych duzego
wysitku
15) oczekiwac¢ na pojawienie si¢ odpowiednich stuzb i postgpowaé zgodnie z otrzymanymi od nich
wytycznymi.
3.Jezeli szkola zostala skazona, a zagrozenie zostalo wykryte pozno, gdy pojawily si¢ objawy reakcji
na substancje, nalezy:
1) nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie sprzata¢ proszku, nie §ciera¢ cieczy
2) powiadomi¢ osobg odpowiedzialng w szkole za zarzadzanie kryzysowe - dyrektora, osobg
upowazniong przez dyrekcje
3) przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu si¢
4) pozamykac okna oraz drzwi, nie dopusci¢ do przeciagow
5) opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej substancji i nie
wpuszczac do niego innych osob
6) ogtosi¢ alarm i wszystkich uczniow, nauczycieli oraz pracownikoéw znajdujacych si¢
bezposrednio poza budynkiem, a przebywajacych na terenie szkoty ewakuowa¢ do wnetrza szkoty
7) natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz pozarna,
pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego zagrozenia
8) w szkole zamknac¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne a budynek szkoly wraz ze
wszystkimi obecnymi wewnatrz osobami odizolowa¢ od bezposredniego otoczenia przygotowujac
si¢ do ewentualnej kwarantanny
9) oczekiwac na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi od nich
wytycznymi.



4.Procedura postepowania w przypadku uzyskania informacji o podtozeniu lub
zlokalizowaniu urzqdzenia wybuchowego.

I. ALARMOWANIE
1.0sobie przyjmujacej zgtoszenie o podtozeniu urzadzenia wybuchowego oraz administratorowi obiektu
nie wolno lekcewazy¢ zadnej informacji na ten temat.
2.0soba, ktora przyjeta zgloszenie o podlozeniu urzadzenia wybuchowego albo zauwazyla w obiekcie
przedmiot niewiadomego pochodzenia, mogacy zawiera¢ material wybuchowy powinna powiadomié o
tym:
a) administratora obiektu
b) Policje —tel. 112 lub 997, ktéra z urzedu dokonuje sprawdzenia wiarygodnosci kazdego
zgloszenia.
3.W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podac:
— tre$¢ rozmowy ze zglaszajgcym podtozenie urzadzenia wybuchowego, ktorg nalezy prowadzi¢ wg
wskazowek zalaczonych do instrukcji — zalgeznik nr 2,
— tre§¢ przestanej wiadomosci o podlozeniu urzadzenia wybuchowego (list przestany droga
elektroniczng nalezy zabezpieczy¢ wg wskazowek zataczonych do instrukcji — zalacznik nr 3),
— miejsce 1 opis zlokalizowanego przedmiotu, ktory moze zawiera¢ material wybuchowy,
— numer telefonu, z ktorego prowadzona jest rozmowa i swoje nazwisko,

II. CZYNNOSCI PODEJIMOWANE PRZEZ ADMINISTRATORA OBIEKTU PO UZYSKANIU
INFORMACIJI O PODLOZENIU URZADZENIA WYBUCHOWEGO LUB W PRZYPADKU JEGO
ZLOKALIZOWANIA
1.Do czasu przybycia Policji czynno$ciami zarzadza administrator obiektu, a w czasie jego nicobecnosci
osoba przez niego upowazniona.
2.Zarzadzajacy czynno$ciami, W sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze zlokalizowane,
poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajduja si¢ W nich:

— przedmioty, ktérych wczesniej nie byto i nie wnieéli ich uzytkownicy pomieszczen (a mogly by¢
whniesione i pozostawione przez inne osoby, np. interesantow),
— §lady przemieszczenia elementdw wyposazenia pomieszczen,— zmiany w wygladzie zewnetrznym
przedmiotow znajdujacych si¢ w pomieszczeniu oraz emitowane z nich sygnaty (np. dzwieki
mechanizméw zegarowych, $wiecace elementy elektroniczne itp.).
3.Pomieszczenia ogdlnodostepne, takie jak :korytarze, klatki schodowe, hole, toalety, piwnice, strychy itp.
oraz najblizsze otoczenie zewngtrzne obiektu powinny by¢ sprawdzone przez pracownikow obstugi
administracyjnej lub ochrony.
4.W przypadku stwierdzenia przez uzytkownikow pomieszczen obecnosci przedmiotow, ktorych wezesniej
nie bylo Iub zmiany w wygladzie i usytuowaniu przedmiotoéw stale znajdujacych si¢ w tych
pomieszczeniach, mozna przypuszczaé, iz moga to by¢ urzadzenia wybuchowe. W takiej sytuacji:
- nie wolno dotyka¢ zlokalizowanych przedmiotow, a o ich umiejscowieniu nalezy natychmiast
powiadomi¢ administratora obiektu.
Administrator obiektu moze wyda¢ decyzje o ewakuacji 0os6b z zagrozonego obiektu przed przybyciem
Policji
5.W przypadku ogloszenia ewakuacji administrator obiektu poleca uzytkownikom pomieszczen zabraé ze
sobg rzeczy osobiste, z ktorymi przybyli do obiektu i mie¢ je stale przy sobie np.: torebki, plecaki oraz
nakrycia wierzchnie.



6.Administrator obiektu ogtaszajac ewakuacj¢ powinien zachowac spokdj i opanowanie, aby nie dopuscic¢
do przejawow paniki.

1. AKCJA ROZPOZNAWCZO - NEUTRALIZACYJINA ZLOKALIZOWANYCH
URZADZENWY BUCHOWYCH
1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator obiektu powinien
przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca zlokalizowanych
przedmiotow obcego pochodzenia i punkty newralgiczne w obiekcie.
2.Policjant lub dowoddca grupy policjantow przejmuje zarzadzanie czynno$ciami, a administrator obiektu
powinien udzieli¢ mu wszechstronnej pomocy.
3. Przy uwzglednieniu oceny wiarygodnosci informacji o podlozeniu urzadzenia wybuchowego
przygotowanej przez Policje, administrator obiektu podejmuje decyzje o ewakuacji osob z obiektu lub jego
czesci —o ile wezesdniej to nie nastgpito—albo o braku zasadnos$ci ewakuacji.
4. Identyfikacja i rozpoznawaniem zlokalizowanych przedmiotow obcego pochodzenia oraz
neutralizowaniem ewentualnie podtozonych urzadzen wybuchowych zajmuja sie
uprawnione komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych srodkow technicznych.
5. Po zakonczeniu czynnosci policjant przekazuje protokolarnie obiekt administratorowi

IV. POSTANOWIENIA KONCOWE
1.Administrator obiektu powinien podejmowac¢ wszelkie czynno$ci zmierzajace do fizycznej i techniczne;j
ochrony obiektu, uniemozliwiajace podktadanie w nim urzadzen wybuchowych
2.Administrator obiektu powinien przeszkoli¢ personel w zakresie stosowania niniejszej instrukcji oraz
prowadzenia ewakuacji, a takze posiada¢ aktualny plan obiektu zawierajacy informacj¢ o rozmieszczeniu
punktéw newralgicznych, takich jak: wezly gazowe, energetyczne i wodne, ktory udostgpnia na zadanie
policjanta zarzadzajacego czynno$ciami.
3.Nalezy zapewnic¢ biezgce monitorowanie wiadomosci przekazywanych na adresy poczty elektronicznej
danej instytucji, podawane do publicznej wiadomosci jako adresy kontaktowe, pod katem ewentualnego
wplywu informacji o zagrozeniach dla obiektu.
4.7 trescig niniejszych ,,zasad postepowania” nalezy zapozna¢ jak najszybciej wszystkich pracownikow
szkoty.
5.Do powszechnego stosowania zalecana jest Instrukcja skrocona — zalacznik nrl.



Zalacznik nr 1.

Instrukcja skrocona - zasady postepowania dla 0sob,
ktore jako pierwsze uzyskaly informacje
o podtozeniu lub zlokalizowaniu urzqgdzenia wybuchowego.

1.Informacja o podtozeniu urzadzenia wybuchowego przekazana telefonicznie:
eZachowaj spokoj i nie rozlaczaj si¢
eJezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali si¢ rozmowie
ePopro$ o powiadomienie o tej sytuacji administratora i Policjg
eJezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo symbole, ktore
si¢ pojawily na wyswietlaczu
eZapisz doktadnie stowa informacji
eUtrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza rozmowy ze zglaszajacym
podtozenie urzadzenia wybuchowego, ktory pomoze Ci zebra¢ jak najwigksza liczbe informacji
eJezeli to mozliwe, nagraj rozmowe
eBadz dostepny i gotowy do przekazania szczegdlowych informacji dotyczacych rozmowy stuzbom
przybylym na miejsce.

2.Informacja o podlozeniu urzadzenia wybuchowego przekazana osobiscie:
eJesli osoba przekazujaca informacj¢ odejdzie zanotuj, w ktorym kierunku si¢ udata
ePowiadom administratora i Policje
oZapisz przekazang informacj¢ dokladnie w ten sam sposob, w jaki zostata wyartykutowana
eZanotuj rysopis osoby, ktora przekazata informacje:
- imig, nazwisko, pseudonim —jesli sg znane,
- pte¢,
- wiek,
- sylwetka (waga/wzrost),
- wlosy i kolor oczu,
- rasa,
- typ/kolor ubrania,
- glos (glosny, gleboki, z akcentem, itp.),
- znaki szczegolne.

3.Informacja o podlozeniu urzadzenia wybuchowego przekazana listownie:
eJezeli to mozliwe ogranicz dostgp do dokumentu innym osobom
eZawiadom administratora i Policje¢
eZapamigtaj, kto widziat i dotykat dokument
eJezeli to mozliwe sfotografuj tre§¢ dokumentu

4.Informacja o podlozeniu urzadzenia wybuchowego przekazana poczta elektroniczng
eZostaw wiadomos¢ otwartg na komputerze
eZawiadom administratora obiektu, Policje
eUtrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos$¢ i jej temat
eZanotuj date i czas odebrania wiadomosci.



Zalacznik nr 2.

Formularz rozmowy ze zglaszajgcym podlozenie urzqdzenia wybuchowego.

PYTANIA:

Kiedy bomba eksploduje ?
Gdzie jest teraz bomba ?
Jak wyglada bomba?
Jakiego typu jest ta bomba ?
Co spowoduje eksplozje ?
Czy podtozytes bombeg ?
Dlaczego ?

Gdzie mieszkasz ?

Jak si¢ nazywasz ?

DOKLADNE SEOWA WYPOWIEDZL.........ooiiiiieie sttt sttt saesae e sne e
PLEC DZWONIACEGO..........cocoooviirirsrsresrsrennens WIEK ...
NUMER TELEFONU DZWONIACEGO................. GODZINA......coiiiiertiteeee s
DLUGOSC ROZMOWY ... DATA .o
GLOS DZWONIACEGO

- spokojny - nosowy - podekscytowany - sepleni

- powolny - chrapliwy - szybki - gleboki

- cichy - przerywany - glosny - przetyka $ling

- $§miech - gleboko oddychat - ptacz - zalamujacy si¢

- normalny - podszywa sig¢ - szczegblny - akcent

- niewyrazny - brzmi znajomo -wystraszony - inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA .........coooeuiveeeeieceeeeeeeeeeeeeee s
ODGLOSY W TLE:

- uliczne - maszyny fabryczne - sztucce - zwierzgta

- glosy - dobre potaczenie - megafon - zaktocenia na linii

- muzyka - potaczenie lokalne - odgtosy domowe - silniki

- potaczenie zamiejscowe - budka telefoniczna - odglosy biurowe - inne

JEZYK WYPOWIEDZI:

- wyksztalcony - niezrozumiaty

- wulgarny - nagrany

- ostrzezenie byto odczytane - obcobrzmigcy

LU T ST
ZGLOSZONO DO......ccovveiriiiiieiaien DATA .o

NAZWISKO......ccooiiiiiireineee, STANOWISKO.......ccoviieiiiieicece



NUMER TELEFONU POD KTORY ZGEOSZONO .......coovoieeeeeeeeeeeeeeeeeeeesees e

Zalacznik nr 3.

Algorytm postegpowania w przypadku przekazania informacji
o podloieniu urzqdzenia wybuchowego
za pomocgq poczty elektronicznej.

SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA!

W przypadku przekazania informacji poczta elektroniczng nalezy dazy¢ do uzyskania i zabezpieczenia
nastepujacych danych:

— wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a nieprzesytanej dalej),
ktorg mozna wyedytowacé w programie —kliencie poczty elektronicznej w postaci pojedynczego pliku
(.msg, .eml, itp.),

— w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku, nalezy
zabezpieczy¢ wytacznie u jej adresata, oprocz tresci samej wiadomosci, ,,nagléwek rozszerzony
wiadomosci” (wlasciwosci wiadomoscei, zrodlo wiadomosci), czyli fragment wiadomosci zawierajacy
informacje dot. ,,drogi” przebytej przez e-mail, ztozonej z adresow IP serwerdéw pocztowych wraz z
doktadnymi datami, czasami, ze szczegdlnym uwzglednieniem stref czasowych,

—w przypadku wykorzystania do powiadomienia komunikatoréw nalezy dazy¢ do ustalenia zakresu
czasowego potaczenia(wskazanie czasu trwania potaczenia ,konkretnej daty zwigzanej ze zdarzeniem,
konieczne w celu weryfikacji uzytkownika i przypisywania nieuzywanego konta nowym uzytkownikom,
jak ma to miejsce np. w Gadu-Gadu, czas logowania i wylogowywania), numeru uzytkownika
komunikatora, nazwy profilowej uzytkownika —nick’a



l11. Procedury reagowania w przypadku wystgpienia w szkole
zagrozen bezpieczenstwa cyfrowego.

SZEGOLOWE PROCEDURY:

Procedury reagowania w przypadku wystapienia w szkole zagrozen bezpieczenstwa cyfrowego.
Cyberprzemoc.

Dostep do tresci szkodliwych, niepozadanych, nielegalnych.

Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem wykorzystania
danych osobowych lub wizerunku dziecka i pracownika szkoty.

Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu.
Nawigzywanie niebezpiecznych kontaktoéw w Internecie - uwodzenie, zagrozenie pedofilia.
Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako zrodto dochodu os6b nieletnich.
8. Bezkrytyczna wiara w tre$ci zamieszczone w Internecie, nieumiej¢tnos$¢ odrdéznienia tresci
prawdziwych od nieprawdziwych, szkodliwos¢ reklam.

9. Lamanie prawa autorskiego.

10. Zagrozenie bezpieczenstwa technicznego sieci, komputeréw i zasobé6w online.

el A

No o



1.PROCEDURY REAGOWANIAW PRZYPADKU WYSTAPIENIA
W SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO.

1.Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego w szkole.

Systematycznie prowadzone w szkole dziatania profilaktyczne w znacznej mierze ograniczaja zakres
zagrozen wystepujacych w cyberprzestrzeni, nie sg jednak w stanie ich catkowicie wyeliminowaé. W
przypadkach wystapienia incydentu naruszenia bezpieczenstwa, zwtaszcza wobec naruszenia prawa ,
dzialania szkoty cechowac¢ powinna otwarto$¢ W dziataniu, szybka identyfikacja problemu -okreslenie
szkodliwych lub niezgodnych z prawem zachowan - i jego rozwigzywanie adekwatnie do poziomu
zagrozenia, jakie wywolalo w szkole.

Obligatoryjne dziatania interwencyjne, bedace nastgpstwem wystgpienia zagrozenia, podzieli¢ mozna na 3
grupy:

1) dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia, zabezpieczenie
dowodow oraz monitoring sytuacji szkolnej

2) dziatania wobec uczestnikow zdarzenia (ofiara -sprawca -swiadek, rodzice/opiekunowie prawni)

3) dziatania wobec instytucji/organizacji/stuzb pomocowych i wspotpracujacych — Policji, wymiaru
sprawiedliwosci, stuzb spotecznych.

Na kazda procedure w zwigzku z wystgpieniem danego typu zagrozenia cyberbezpieczenstwa w szkole
muszg sktadaé si¢ dziatania tego typu.

e Drzialania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty glosowe;j telefonu, komentarzy
w serwisie spoleczno$ciowym, zapisow w blogu i plikow filméw wideo. O ile to mozliwe, nalezy
takze zarchiwizowac tre$¢ rozmow w komunikatorach oraz linki (konkretne adresy URL) oraz
danych o potencjalnym sprawcy. Kazde zdarzenie wymaga udokumentowania w stosownym
protokole.

e Przez dziatania na rzecz uczestnikow zdarzenia rozumie si¢ aktywnosci podejmowane wobec
ofiar(osob poszkodowanych), sprawcow 1 Swiadkow zdarzenia. W szkole osobami
poszkodowanymi bedg w przewazajagcym odsetku przypadkéw dzieci (nieletni). Dlatego jako
kolejng grupe posrednich uczestnikéw zdarzenia wyrdzniamy ich rodzicow.

e Dziatania szkoty adresowane do instytucji i organizacji zewnetrznych sa niezbgdne w przypadku
naruszenia przepisOw prawa przez uczniow lub osoby spoza szkoty.

Posrod nich nalezy wyr6zni¢ szczegdlnie wspotprace z:

(1) Policja i sadami rodzinnymi,

(2) stuzbami spotecznymi i placowkami specjalistycznymi oraz

(3) dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.
Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy obja¢ nastepujacymi
dziataniami:
1)Sprawca musi otrzymac¢ od przedstawicieli szkoty komunikat o braku akceptacji dla dziatan , jakich
dokonat. W trakcie takiej rozmowy uczen powinien pozna¢ mozliwe skutki swojego postgpowania, a takze
konsekwencje, jakie moga zosta¢ Wobec niego wyciagni¢te (np. wynikajace z statutu i/lub regulaminu
szkotly lub wprowadzonego kontraktu-umowy). W trakcie rozmowy sprawca powinien zosta¢ wezwany do
zaprzestania podejmowania podobnych dziatan w przysztosci, w tym usunigcia skutkdOw swoich dziatan
(np. publikacji w portalu spolecznosciowym). Sprawca powinien réwniez zosta¢ objety odpowiednig
pomoca psychologiczng -pedagogiczng w celu zrozumienia konsekwencji jego zachowania oraz zmianie
postawy i dalszego postepowania. Jesli sprawcow jest wiecej, to z kazdym z nich nalezy rozmawiac osobno.



2)Nalezy zadba¢ o to, zeby osoba reprezentujaca szkote (psycholog, pedagog, wychowawca) ograniczata
sie do podjecia interwencji, a nie wymierzata kare. Decyzje o tym, jaka kare wymierzy¢ sprawcy, powinna
podejmowac rada pedagogiczna (po poznaniu wszystkich okolicznosci zdarzenia), a przekazywac dyrektor
szkoly. Wazne jest zatem oddzielenie osoby pedagoga, nawiazujacego relacje z uczniem, od organu
wymierzajacego karg. Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i
zapewnienie poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje majg na celu takze
pokazanie spotecznosci szkolnej, ze dziatania sprawcy nie beda tolerowane i z szkota jest wstanie
skutecznie zareagowac¢ W tego rodzaju sytuacji.

Podejmujac decyzj¢ o sankcjach, nalezy wziag¢ pod uwagg:

rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostal upubliczniony w
sposob pozwalajacy na dotarcie do niego wielu osobom (okres$la to rozmiar upokorzenia, jakiego
doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci itp.

czas trwania przesladowania — czy bylo to dtugotrwale dziatanie, czy pojedynczy incydent
swiadomo$¢ popelnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt swiadomy, ze
postapil nagannie np. czy wie, ze wyrzadza krzywde koledze, jak wiele wysitku wtozyt w ukrycie
swojej tozsamosci itp.

motywacje sprawcy — nalezy sprawdzi¢ , czy dziatanie sprawcy nie jest dzialaniem odwetowym w
odpowiedzi na uprzednie do$§wiadczenia sprawcy. Aktywnos¢ wobec sprawcy powinna takze
obejmowaé rozmowe z jego rodzicami lub opiekunami prawnymi —powinni oni zostaé
poinformowani o zdarzeniu, zapoznani z materiatami oraz decyzja na temat dalszego postgpowania
ze sprawcg (np. na temat sankcji). Rodzice sprawcy powinni zosta¢ poinformowani, ze rodzice
ofiary maja prawo zglosi¢ sprawe na Policje. Jesli sprawca pochodzi spoza szkoty, nalezy zapewnic¢
bezpieczenstwo ofierze i poinformowac j3 (jej rodzicow) o przystugujacych jej prawach (np.
zgloszenie popelnienie przestgpstwa na Policjg).

2.Procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego.

Wyrézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w srodowisku szkolnym, ktorym
przypisano opracowane wedtug jednego standardu opisu procedury reagowania.



2.CYBERPRZEMOC

Podstawy prawne uruchomienia procedury:
o Kodeks Karny,
e Statut Szkoty Podstawowej nr4 im. Orta Biatego w Czechowicach - Dziedzicach,
e  Regulamin Szkoty Podstawowej nr4 im. Orta Biatego w Czechowicach - Dziedzicach

Rodzaj zagrozenia objetego procedura:
Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtéwnie Internetu
oraz telefonow komorkowych. Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z
uzyciem sieci, publikowanie lub rozsytanie o$mieszajacych, kompromitujgcych informacji, zdje¢ , filméw
z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo$ wbrew jego woli. Do dziatan okreslanych mianem
cyberprzemocy wykorzystywane sg glownie: poczta elektroniczna, czaty, komunikatory, strony
internetowe, blogi, media spotecznosciowe, grupy dyskusyjne, SMS i MMS.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia:
Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, swiadka (np. innego ucznia, nauczyciela,
rodzica) lub osobg bliskg ofierze (np. rodzice, rodzen stwo, przyjaciele). W kazdym przypadku nalezy ze
spokojem wystucha¢ osoby zglaszajacej i okazaé jej wsparcie. Podzigkowa¢ za zaufanie i zgloszenie tej
sprawy.

v Jes$li zglaszajacym jest ofiara cyberprzemocy, podejmujgc dziatania przede wszystkim nalezy
okaza¢ wsparcie, z zachowaniem jej podmiotowosci i poszanowaniem jej uczuc¢. Potwierdzi¢, ze
ujawnienie przemocy jest dobra decyzja. Taka rozmowe nalezy przeprowadzi¢ w miejscu
bezpiecznym, zapewniajacym ofierze intymnos$¢ . Nie nalezy podejmowac krokow, ktére moglyby
prowadzi¢ do powtornej wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np. wywolywac ucznia
z lekcji do dyrekciji).

v’ Jesli osobg zglaszajacg nie jest ofiara, na poczatku prosimy o opis sytuacji, takze z zachowaniem
podmiotowosci i poszanowaniem uczuc osoby zglaszajacej (np. strach przed byciem kapusiem,
obawa 0 wilasne bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter zdarzenia (rozmiar i rangg
szkody, jednorazowos$¢ /powtarzalno$¢ ). Realizujac procedure nalezy unika¢ dziatan, ktére moglyby
wtornie stygmatyzowac ofiar¢ lub sprawce, np.: wywotywanie uczniéw z lekcji, konfrontowanie ofiary i
sprawcy, niewspotmierna kara, wytykanie palcami, etc. Trzeba dokona¢ oceny, czy zdarzenie wyczerpuje
znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem (wtedy trzeba podja¢ dziatania
profilaktyczne majace na celu nie dopuszczenie do eskalacji tego typu zachowan w strong cyberprzemocy).
Opis okolicznosci, analiza, zabezpieczenie dowodow:
Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢ kopi¢ materiatow,
zanotowac date i czas otrzymania materiatow, dane nadawcy, adresy stron www, histori¢ potaczen ,etc.).W
trakcie zbierania materialdw nalezy zadbac 0 bezpieczenstwo osob zaangazowanych w problem.
Identyfikacja sprawcy (-6w):
Identyfikacja sprawcy(-0w) czgsto jest mozliwa dzigki zebranym materiatom —wynikom rozmow z osobg
zglaszajaca, z ofiara, analizie zebranych materialow. Ofiara czgsto domysla sie, kto stosuje wobec niego
cyberprzemoc. Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to konieczne,



nalezy skontaktowaé Si¢ z Policja. Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdje¢ osob
ponizej 18 roku zycia (art. 202 par. 3 KK).

Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly:
Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny powinien przeprowadzi¢
Z nim rozmowe¢ o jego zachowaniu. Rozmowa taka ma shizy¢ ustaleniu okolicznosci zdarzenia, jego
wspolnej analizie (w tym np. przyjrzeniu si¢ przyczynom), a takze probie rozwigzania sytuacji konfliktowej
(w tym sposobow zadoséuczynienia ofiarom cyberprzemocy).Cyberprzemoc powinna podlega¢ sankcjom
okreslonym w wewngtrznych przepisach szkoty (m. in. w statucie, kontrakcie, )

Aktywno$ci wobec ofiar zdarzenia:
W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona czu¢ bezpieczna i zaopiekowana
przez dorostych. Na poczucie bezpieczenstwa dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki
w celu rozwigzania problemu. Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewnic¢ go,
Ze nie jest winny zaistnialtej sytuacji oraz ze nikt nie ma prawa zachowywac si¢ w ten sposob wobec niego,
a takze podkresli¢, ze dobrze zrobit ujawniajgc sytuacje. Nalezy okaza¢ zrozumienie dla jego uczué, w tym
trudnosci z ujawnieniem okolicznos$ci wydarzenia, strachu, wstydu. Trzeba podkresli¢, ze Szkota nie
toleruje przemocy i ze zostang podjete odpowiednie procedury interwencyjne. Nalezy poinformowaé
ucznia o krokach, jakie moze podja¢ szkota i sposobach, w jaki moze zapewni¢ mu bezpieczenstwo. Nalezy
pomaoc ofierze (rodzicom ofiary) w zabezpieczeniu dowodow (to moze by¢ dla niej zadanie trudne zaréwno
ze wzgleddéw technicznych, jak i emocjonalnych), zerwaniu kontaktu ze sprawca, zadbaniu 0 podstawowe
zasady bezpieczenstwa on-line (np. nieudostepnianie swoich danych kontaktowych, ksztalttowanie swojego
wizerunku etc).Pomoc ofierze nie moze konczyé si¢ w momencie zakonczenia procedury. Warto
monitorowac sytuacje, ,,czuwac ” nad jej bezpieczenstwem, np. zwraca¢ uwage czy nie sg podejmowane
wobec niej dalsze dziatania przemocowe, obserwowacé, jak sobie radzi w grupie po ujawnionym incydencie
cyberprzemocy. W dziatania wobec ofiary nalezy takze wiaczy¢ rodzicow/opiekundéw ofiary — trzeba na
biezaco ich informowac o sytuacji, pamigtajac przy tym o podmiotowym traktowaniu dziecka — mowigc
mu o tym i starajac si¢ uzyskac jego akceptacje dla udziatu rodzicow. Jesli dziecko nie wyraza zgody,
nalezy omowic¢ z nim jego obawy, a jesli to nie pomaga powota¢ si¢ na obowigzujace nas zasady i przekazaé
informacj¢ rodzicom. W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to
wskazane, mozna zaproponowac¢ pomoc specjalisty (np. psycholog szkolny, poradnia psychologiczno-
pedagogiczna) oraz przekaza¢ informacje¢ o mozliwosci zgloszenia sprawy Policji.

Aktywnosci wobec Swiadkow:
Nalezy zadbac o bezpieczenstwo swiadkow zdarzenia, zwlaszcza, jesli byli oni osobami ujawniajacymi
cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy okazaé zrozumienie i empati¢ dla ich uczué¢ —
obawy przed przypigciem latki ,,donosiciela”, strachu przed staniem si¢ kolejng ofiarg sprawcy itp.

Wspélpraca z Policjg i sadami rodzinnymi:
Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z koniecznosciag zaangazowania Policji i
sadu rodzinnego — procedura powinna umozliwia¢ rozwigzanie sytuacji problemowej na poziomie pracy
wychowawczej szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy
wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa z rodzicami, konsekwencje z statutu) i
interwencje pedagogiczne, a ich zastosowanie nie przynosi pozadanych rezultatow (np. nie ma zmian
postawy ucznia). Kontaktu z Policja wymagaja wszelkie sytuacje, w ktorych zostato naruszone prawo (np.
grozby karalne, $wiadome publikowanie nielegalnych treéci, rozpowszechnianie nagich zdje¢ z udziatlem
matoletnich). Za zgtoszenie powinien odpowiada¢ dyrektor szkoty.

Wspolpraca z dostawcami Internetu i operatorami telekomunikacyjnymi:
Kontakt z dostawca ushugi moze by¢ wskazany w celu usuniecia z sieci kompromitujacych lub
krzywdzacych materialow. Do podjecia takiego dzialania stymuluje administratora serwisu art. 14 Ustawy
z dnia 18 lipca 2002 r. o $§wiadczeniu uslug drogg elektroniczng(Dz.U. z 2019 r. poz. 123



3. DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH I NIELEGALNYCH

Podstawy prawne uruchomienia procedury:
o Kodeks Karny,
e Statut Szkoty Podstawowej nr4 im. Orla Biatego w Czechowicach - Dziedzicach,
e  Regulamin Szkoty Podstawowej nr4 im. Orfa Bialego w Czechowicach - Dziedzicach

Rodzaj zagrozenia objetego procedura:

Zagrozenie tatwym dostgpem do tresci szkodliwych, niedozwolonych, nielegalnych i niebezpiecznych dla
zdrowia (pornografia, tre$ci obrazujace przemoc i promujace dziatania szkodliwe dla zdrowia i zycia dzieci,
popularyzujace ideologie faszystowska i dziatalno$¢ niezgodng z prawem, nawotywanie do samookaleczen
i samobojstw, korzystania z narkotykow; niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji
nielegalnych i terrorystycznych)

SPOSOB POST. EPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Opis okolicznosci, analiza, zabezpieczenie dowodow:
Reakcja szkoty w przypadku pozyskania wiedzy o wystapieniu zagrozenia bedzie zalezna od tego, czy:
(1) tresci te mozna bezposrednio powigzac z uczniami danej szkoty, czy tez
(2) tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoly, lecz wymagaja
kontaktu szkoty z odpowiednimi stuzbami.
W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z tre§ciami
niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub
w komputerze dziecka. Zabezpieczenie dowodéw jest zadaniem rodzicow lub opiekundéw prawnych
dziecka, w czynno$ciach tych moze wspomaga¢ ich przedstawiciel szkoly posiadajacy odpowiednie
kompetencije techniczne.
W przypadku sytuacji (1) rozwiazanie lezy po stronie szkoty, za$ (2) nalezy rozwazy¢ zgloszenie incydentu
na Policj¢ oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).
Identyfikacja sprawcy(-6w):
W identyfikacji sprawcow kluczowe znaczenie odgrywaé begda zgromadzone dowody. W procesie
udostepniania nielegalnych i szkodliwych tresci matoletnim wystgpuja na ogot: twoérca tresci (np.
pornografii) oraz osoby, ktora udostepnily je dziecku. Czgsto osobami tymi sa rOwiesnicy — uczniowie tej
samej szkoty czy klasy, dzieci sgsiadow. Konieczne jest poinformowanie wszystkich rodzicow lub
opiekunow dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.
Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkoly:
W przypadku udostepniania (szerowania, dzielenia si¢) treSci opisanych wczesniej jako szkodliwych/
niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez ucznia nalezy przeprowadzi¢ z nim
rozmowe na temat jego postepowania i w jej trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez
niego dzialania. Dziatania szkoty powinny koncentrowac¢ si¢ jednak na aktywnosciach wychowawczych.
W przypadku upowszechniania przez sprawcow treSci nielegalnych (np. pornografii dzieciecej) nalezy
ztozy¢ zawiadomienie o zdarzeniu na Policje.
Aktywnos$ci wobec ofiar zdarzenia:
Dzieci - ofiary i $wiadkéw zdarzenia — nalezy od pierwszego etapu interwencji -otoczy¢ opieka
psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna sie odbywa¢ w warunkach jego komfortu
psychicznego, z poszanowaniem poufnosci i podmiotowos$ci ucznia ze wzgledu na fakt, iz kontakt z
tresciami nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego psychike. W jej trakcie nalezy ustali¢



okoliczno$ci uzyskania przez ofiare dostgpu do ww. tresci. Nalezy koniecznie powiadomi¢ ich rodzicow
lub opiekunoéw prawnych o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dziatania szkoty w takich przypadkach powinna cechowa¢ poufnos¢ i empatia w kontaktach z wszystkimi
uczestnikami zdarzenia oraz udzielajacymi wsparcia. W przypadku kontaktu dziecka z tre$ciami
szkodliwymi nalezy doktadnie zbada¢ sposob, w jaki nastapit kontakt dziecka z nimi. Poszukiwanie przez
dziecko tego typu tresci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka niepokojacych
incydentow ze $wiata rzeczywistego. Np. kontakty z osobami handlujagcymi narkotykami czy proces
rekrutacji do sekty lub innej niebezpiecznej grupy.
Aktywno$ci wobec Swiadkow:

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego ofiary —w Klasie,
czy szkole, wskazane jest podjecie dziatan edukacyjnych i wychowawczych. Wspétpraca z Policja 1 sagdami
rodzinnymi W przypadku naruszenia prawa np. rozpowszechniania materiatow pornograficznych z
udziatem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe¢ dorostg nalezy — w
porozumieniu z rodzicami dziecka - niezwlocznie powiadomi¢ Policje¢

Wspélpraca ze stuzbami i placéwkami specjalistycznymi:

Kontakt z tre§ciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebg skorzystania przez ofiare
ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie i skierowaniu na terapi¢ musi zostac¢
podjeta w porozumieniu z rodzicami/opiekunami prawnymi dziecka.



4. NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO BADZ
NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH OSOBOWYCH LUB

WIZERUNKU DZIECKA I PRACOWNIKA SZKOLY .

Podstawy prawne uruchomienia procedury:
e Kodeks Karny, (art. 190a),
e RODO,

Rodzaj zagrozenia objetego procedura:

Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub pracownika szkoty poprzez nicodpowiednie
lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku dziecka i pracownika szkoty.
Nalezy zwroci¢ uwage, iz podszywanie si¢ pod innag osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w $wietle polskiego prawa
przestgpstwem. Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu na portalu
spolecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjgé
intymnych badz fotomontaz ), szantazu (w celu uzyskania korzysci finansowych w zamian za
niepublikowanie zdje¢ badz tresci naruszajacych dobry wizerunek ofiary), dokonania zakupow i innych
transakcji finansowych (np. w sklepach internetowych na koszt ofiary) Czesto naruszenia prywatnosci
laczy sie z cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno$ci zdarzenia:
Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice winni skontaktowac si¢
z dyrektorem szkoty, wychowawca. W przypadku, gdy do naruszenia prywatnosci poprzez kradziez,
wytudzenie danych osobowych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych osob
trzecich, rodzice winni skontaktowa¢ sie bezposrednio z Policja i powiadomi¢ o tym szkotg (zgodnie z
Kodeksem Karnym S$ciganie nastepuje tu na wniosek pokrzywdzonego). Istotne dla §cigania sprawcy
bedzie uzyskanie dowodow, ze sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobiste;.

Opis okolicznoSci, analiza, zabezpieczenie dowodéw:
W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego z prawem
dziatania - w formie elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze lub sms).
Roéwnolegle nalezy dokonaé¢ zmian tych danych identyfikujacych, ktore zalezg od ofiary, tj. haset i logindw
lub kodow
dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje procederu naruszania
prywatnos$ci - w dziataniu tym ucznia powinna wspiera¢ osoba dorosta. Jesli wykradzione dane zostaty
wykorzystane w celu naruszenia dobrego wizerunku ofiary, badZz w innych celach niezgodnych z prawem
nalezy dazy¢ do wyjasnienia tych dziatan i usunigcia ich skutkow, takze tych widocznych w Internecie.
Likwidacja stron internetowych czy profili w portalach spoteczno$ciowych, ktéra wymagaé bedzie
interwencji w zebrane dowody musi odbywaé si¢ za zgoda Policji (o ile zostala powiadomiona).
Szczegolnej uwagi wymagajg incydenty kradziezy tozsamos$ci w celu postuzenia si¢ nig np. podczas zakupu
towaréw online lub dokonania transakcji finansowych. W tym przypadku nalezy skontaktowaé si¢ ze
sklepem lub pozyczkodawcg i wyjasni¢ charakter zdarzenia. O czynach niezgodnych z prawem nalezy
powiadomi¢ Policje.

Identyfikacja sprawcy (-ow):



W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce¢ oraz na speinianie
przestanki, iz sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej
nalezy je zabezpieczy¢ i przekazac Policji. W przypadku, gdy trudno to ustali¢, identyfikacji
dokona¢ winna Policja. W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych
pobudek, szkota powinna dazy¢ do rozwigzania problemu w ramach dziatan wychowawczo —
profilaktycznych uzgodnionych rodzicami.

Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly:
Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — W porozumieniu z rodzicami — podjaé¢
dziatania profilaktyczne , zmierzajace do uswiadomienia nicodpowiedniego i nielegalnego charakteru
czynoéw, jakich dokonat. Jednym z elementéw takich dziatan powinno by¢ zado$Cuczynienie osobie
poszkodowanej. Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez ucznia na
temat wagi poszanowania prywatno$ci w codziennym zyciu, ale trwata zmiana jego postawy na akceptujaca
szacunek dla wizerunku i prywatnosci. Dziatania takie szkota winna podja¢ niezaleznie od powiadomienia
Policji/ sadu rodzinnego. Dyrekcja szkoty winna podja¢ decyzje w sprawie powiadomienia o incydencie
Policji, bioragc pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe zachowanie, postawe po
odkryciu incydentu , opinie wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzyskanie interpretacji
prawnej radcy prawnego.

Aktywnosci wobec ofiar zdarzenia:
Nieletnig ofiar¢ incydentow nalezy otoczy¢ —w porozumieniu z rodzicami/opiekunami prawnymi - opicka
pedagogiczno-psychologiczng i powiadomié¢ o dziataniach podjetych w celu usunigcia skutkow dziatania
sprawcy (np. usunigcie z Internetu intymnych zdje¢ ofiary, zablokowanie dostgpu do konta w portalu
spolecznosciowym). Jesli kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary jest znane tylko
jej i rodzicom, szkota winna zapewni¢ poufno$¢ dziatan, tak aby informacje narazajace ofiar¢ na naruszenie
wizerunku nie byty rozpowszechniane.

Aktywno$ci wobec swiadkow:
Gdy kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary jest znane szerszemu gronu uczniow
szkoly, nalezy podja¢ wobec nich dziatania wychowawcze, zwracajagce uwage na negatywng oceng
naruszania wizerunku ucznia — kolezanki lub kolegi oraz odpowiedzialno$¢ prawna.

Wspélpraca z Policjg i sadami rodzinnymi:
Gdy naruszenie prywatnosci, czy wyludzenie lub kradziez tozsamosci skutkuja wyrzadzeniem ofierze
szkody majatkowej lub osobistej, rodzice ucznia winni o tym powiadomi¢ Policje.

Wspélpraca ze stuzbami placéwkami specjalistycznymi
W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec ofiary, mozna skierowac
ucznia, za zgoda i we wspOlpracy z rodzicami/opiekunami prawnymi, do placowki specjalistycznej, np.
terapeutycznej.



5.ZAGROZENIA DLA ZDROWIA DZIECI W ZWIAZKU Z NADMIERNYM
KORZYSTANIEM Z INTERNETU

Podstawy prawne uruchomienia procedury:
e Ustawa z dnia 14 grudnia 2016 r.-Prawo o§wiatowe

Rodzaj zagrozenia objetego procedura:

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal catg dobg korzystanie z zasobow
Internetu i gier komputerowych (najczesciej sieciowych) i portali spoteczno$ciowych przez dzieci. Jego
negatywne efekty polegaja na pogarszaniu si¢ stanu zdrowia fizycznego (np. choroby oczu, padaczka
ekranowa, choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynno$ci, oraz ostabianiu relacji
rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia:
W przypadku nadmiernego korzystania z komputera lub podejrzenia infoholizmu konieczne jest
podejmowanie dziatan pomocowych —gtownie skierowanie ucznia, za zgoda 1 we wspolpracy z
rodzicami/opiekunami prawnymi, do placéwki specjalistycznej, np. terapeutycznej. Nauczyciele w szkole
powinni zainteresowac si¢ przypadkami dzieci nieangazujacych sie w zycie klasy, a po§wiecajacymi wolne
chwile na kontakt online lub przychodzacymi do szkoty po nieprzespanej nocy. Rzadziej zgltoszen mozna
si¢ spodziewa¢ od rowiesnikow dziecka nadmiernie korzystajacego z sieci.

Opis okoliczno$ci, analiza, zabezpieczenie dowodéw
Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkéw zdrowotnych i psychicznych,
jakie nadmierne korzystanie z zasobow Internetu wywotato u dziecka (np. gorsze oceny w nauce,
niedosypianie, niedojadanie, rezygnacja z dawnych zainteresowan, zatamanie si¢ relacji z rodzing czy
réwiesnikami). Celem tych ustalen jest wybor odpowiedniej Sciezki rozwigzywania problemu - z udziatem
specjalistow (lekarzy, terapeutow) lub bez —wylacznie w szkole.

Aktywno$ci wobec ofiar zdarzenia:
Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang opieka pedagoga szkolnego.
Pierwszym jej etapem bedzie rozmowa (rozmowy) ze specjalista, ktora pozwoli zdiagnozowac poziom
zagrozenia, okresli¢ przyczyny popadnigcia w natog (np. sytuacja domowa, brak sukceséw edukacyjnych
w szkole, izolacja w srodowisku rowiesniczym) i ukazaé specyfike przypadku. Kazde dziecko, u ktérego
podejrzewa si¢ natdg korzystania z Internetu powinno zosta¢ profesjonalnie zdiagnozowane za zgoda
rodzicow/opiekundéw prawnych przez psychologa szkolnego lub. Poradnie¢ Psychologiczno-Pedagogiczna.
Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego sytuacji i specyfice uwarunkowan
osobistych powinni zosta¢ powiadomieni wszyscy uczgcy go 1 oceniajacy nauczyciele. Z
rodzicami/opiekunami prawnymi dziecka nalezy omowié¢ wspolne rozwigzania trudnej sytuacji.

Aktywnos$ci wobec §wiadkéw:
Jesli swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie zwr6ci¢ uwage na negatywne
aspekty nadmiernego korzystania z zasobow Internetu oraz zaapelowac o wsparcie dla dziecka dotknigtego
problemem.

Wspolpraca ze stuzbami i placéwkami specjalistycznymi:



W przypadku zdiagnozowania przez psychologa uzaleznienia od korzystania z zasobow Internetu dziecko
powinno zosta¢ skierowane we wspOtpracy z rodzicami/opiekunami prawnymi, do placowki
specjalistycznej oferujacej program terapeutyczny.

6. NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE -
UWODZENIE, ZAGROZENIE PEDOFILIA

Podstawy prawne uruchomienia procedury:
e Kodeks Karny art. 200, 200a §.1 1 2, art.286 §.1

Rodzaj zagrozenia objetego procedura:
Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu zainicjowania znajomosci
prowadzacych do wytudzenia poufnych informacji, nawigzania kontaktow seksualnych, sktonienia
dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wyludzenia wtasnosci (np. danych,
pienigdzy, cennych przedmiotow rodzinnych).

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia:
Osobami najczesciej zglaszajacymi omawiany problem sg rodzice/opiekunowie prawni dziecka lub osoby
zajmujgce si¢ ,,poszukiwaniem pedofili”’. W pierwszym przypadku informacja trafia najpierw do szkot, w
drugim - na Policj¢. Zdarza si¢, ze informacja uzyskiwana jest ze Srodowiska rowiesnikow ofiary.
Kluczowe znaczenie w dziataniach szkoty ma czas reakcji - szybko$¢ przeciwdziatania zagrozeniu ze
wzgledu na niezwykle szkodliwe konsekwencje realizacji kontaktu online, przeradzajacego si¢ w
zachowania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wyludzenie pienigdzy czy przedmiotow duzej wartosci. W przypadkach niebezpiecznych kontaktow
inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia dziecka, szantazu i przymusu
realizacji czynnosci seksualnych.

Opis okolicznosci, analiza, zabezpieczenie dowodow:
Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej dowody dziatania dorostego
sprawcy uwiedzenia (zapisy rozmow w komunikatorach, na portalach spotecznosciowych; zrzuty
ekranowe, zdj¢cia, wiadomos$ci e-mail). Jednocze$nie — bezzwlocznie - nalezy dokona¢ zawiadomienia na
Policji o wystgpieniu zdarzenia.

Identyfikacja sprawcy(-6w):

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych dziatan w celu dotarcia do sprawcy,
lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania, m.in. zabezpieczy¢ i przekazaé zebrane
dowody. Identyfikacja sprawcy wykracza poza kompetencje i mozliwosci szkoty w wigkszos$ci przypadkow
uwodzenia przez Internet.

Aktywnosci wobec sprawcow ze szkoly/ spoza szkoly:
Nie nalezy podejmowac aktywnosci zmierzajacych bezposrednio do kontaktu ze sprawca. Zadaniem
szkoty jest zebranie dowodow i opieka nad ofiarg i ew. $wiadkami.

Aktywnos$ci wobec ofiar zdarzenia:
W kazdym przypadku proby nawigzania niebezpiecznego kontaktu —np. w celu werbunku do sekty lub
grupy promujacej niebezpieczne zachowania, a takze werbunku do grupy terrorystycznej nalezy przed
wszystkim zapewni¢ ofierze opieke psychologiczng i poczucie bezpieczenstwa. Podobne wsparcie winno
by¢ udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajacych zyciu zachowan uczniéw
(samookaleczenia, zazywanie substancji psychoaktywnych), bowiem zachowania te moga by¢ inicjowane
1 wzmacniane poprzez kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracjg w
Internecie nalezy powiadomi¢ rodzicow. Pierwsza czynnoscia w ramach reakcji na zagrozenie jest



otoczenie ofiary pomocg psychologiczno-pedagogiczng we wspolpracy szkoly z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu psychicznego przez
wychowawce/ pedagoga/psychologa/osobe ze szkoty, do ktorej dziecko ma szczegdlne zaufanie, nalezy
uzyska¢ wszelkie mozliwe informacje o sprawcy i przekaza¢ je Policji. Nalezy upewni¢ sig, ze kontakt
ofiary ze sprawca zostal przerwany, a dziecko odzyskalo poczucie bezpieczenstwa. Towarzyszy¢ temu
powinna analiza sytuacji domowej (rodzinnej) dziecka, w ktorej tkwi¢ moze zroédto poszukiwania
kontaktow w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej i/lub lekarskiej.
Wszelkie dziatania szkoly wobec dziecka winny by¢ uzgadniane z rodzicami/opiekunami prawnymi i
inicjowane za ich zgoda.
Aktywnosci wobec Swiadkow:
Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy doceni¢ jego prospoteczng postawe.
Wspélpraca z Policjg i sadami rodzinnymi:
W przypadkach naruszenia prawa — szczeg6lnie w przypadku uwiedzenia dziecka do lat 15 —
obowiazkiem szkoty jest powiadomienie Policji lub sad rodzinny.
Wspélpraca ze stuzbami spolecznymi i placéwkami specjalistycznymi:
W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ —w porozumieniu z
rodzicami/opiekunami prawnymi —skierowanie ofiary na terapi¢ do placowki specjalistycznej opieki
psychologicznej.



7. SEKSTING,PROWOKACYJNE ZACHOWANIA I AKTYWNOSC SEKSUALNA JAKO
ZRODEO DOCHODU OSOBNIELETNICH

Podstawy prawne uruchomienia procedury:
o Kodeks Karny, (art. 1901a i 202),

Rodzaj zagrozenia objetego procedura:
Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub publikowanie np. na portalach
(spotecznosciowych) prywatnych tresci, gtownie zdje¢, o kontekscie seksualnym, erotycznym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia:
Zgloszen przypadkéw sekstingu dokonujg gtdéwnie rodzice lub opiekunowie prawni dziecka - oOfiary.
Czasami informacja dociera do szkoty bezposrednio od ucznia lub z grona bliskich znajomych dziecka. W
rzadkich wypadkach nauczyciele i inni pracownicy szkoly sami identyfikujg takie zdarzenia w sieci.
Delikatny charakter sprawy, a takze odpowiedzialno$¢ karna sprawcy, wymagaja zachowania daleko
posunigtej dyskrecji i profesjonalnej reakcji. Niekiedy zgloszenia dokonuja ofiary Iub osoby je znajace.

Opis okolicznoSci, analiza, zabezpieczenie dowodéw:
Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja koniecznoscig realizacji zmodyfikowanych
procedur reagowania:

» Rodzaj 1. Wymiana materialdow o charakterze seksualnym nastepuje tylko w ramach
zwigzku miedzy dwojgiem rowiesnikow. Materiaty nie ulegly rozprzestrzenieniu dalej.

» Rodzaj 2. Materiatly o charakterze seksualnym zostaly rozestane wickszej liczbie osob,
jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat jako forme
wyrazenia siebie.

» Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie 0so6b w celu upokorzenia osoby na
nich zaprezentowanej — lub zostaja rozpowszechnione omytkowo, jednak sg zastosowane
jako narzedzie cyberprzemocy.

Identyfikacja sprawcy (-6w):
Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu dowodow -przesytanych
zdjeé, czy zrzutow ekranow portali, w ktorych opublikowano zdjecie(-a). Jako, ze seksting jest karalny,
skrupulatno$¢ 1 wiarygodno$¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzega¢ zasad
dyskrecji, szczegolnie w srodowisku rowiesniczym ofiary.

AktywnoSci wobec sprawcéw zdarzenia ze szkoly/ spoza szkoly:

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty, gdzie zostang im
przedstawione dowody ich aktywno$ci. Niezaleznie od zakresu negatywnych zachowan i dzialan wszyscy
sprawcy powinni otrzymac wsparcie pedagogiczne i psychologiczne. Konieczne sg takze rozmowy ze
sprawcami w obecnosci ich rodzicéw zaproszonych do szkoty.

» Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie sg konieczne, jednak istotne jest pouczenie sprawcdw zdarzenia, ze dalsze
rozpowszechnianie materiatow moze by¢ nielegalne i bedzie miato ostrzejsze konsekwencje,
w tym prawne.



» Rodzaj 2. Niektore tego typu materialy moga zosta¢ uznane za pornograficzne, w takim
wypadku na dyrektorze placowki cigzy obowiazek zgloszenia incydentu na Policje.
Rozpowszechnianie materialow pornograficznych z udziatem nieletnich jest przestepstwem
sciganym z urzedu (art. 202 Kodeksu Karnego), dlatego tez dyrektor placowki jest
zobowigzany do zgloszenia incydentu na Policj¢ i/lub do sadu rodzinnego. Wszelkie
dziatania wobec sprawcow incydentu powinny by¢ podejmowane w porozumieniu z ich
rodzicami lub opiekunami prawnymi.

» Rodzaj3.W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo zastosowaé
procedure: Cyberprzemoc.

Aktywnos$¢é wobec ofiary zdarzenia:
Pierwsza reakcja szkoty i rodzicow, obok dokumentacji dowodéw, winno by¢ otoczenie opieka
psychologiczno -pedagogiczng ofiary oraz zaproponowanie odpowiednich dziatan wychowawczych, w
przypadku upublicznienia przypadku sekstingu w $rodowisku rowiesniczym. Rozmowa na temat
identyfikacji potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu psychicznego dla
dziecka — ofiary sekstingu, z szacunkiem dla niego.

Aktywno$ci wobec Swiadkow:
Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku réwiesniczym —np. poprzez media
spolecznosciowe czy MMS do uczniéw tej samej szkoty lub klasy lub publikacje w portalu
spoteczno$ciowym, nalezy podja¢ dziatania wychowawcze, uswiadamiajgce negatywne aspekty moralne
sekstingu oraz narazanie si¢ na dotkliwe kary.

Wspélpraca z Policjg i sadami rodzinnymi:
W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dziecigcej (co jest
wykroczeniem $ciganym z urz¢du) dyrekcja szkoty jest zobowiazane do powiadomienia o tym zdarzeniu
Policji lub sadu rodzinnego.

Wspélpraca ze stuzbami spolecznymi i placéwkami specjalistycznymi:
Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzj¢ powinien podja¢ pedagog szkolny wspdlnie z
rodzicami/opiekunami prawnymi ofiary.



8. BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W
INTERNECIE,NIEUMIEJETNOSC ODROZNIENIA TRESCI PRAWDZIWYCH OD
NIEPRAWDZIWYCH,SZKODLIWOSC REKLAM

Podstawy prawne uruchomienia procedury:
e Ustawa z 14 grudnia2016 r. — prawo o§wiatowe

Rodzaj zagrozenia objetego procedura:

Brak umiejetnosei odrdzniania informacji prawdziwych od nieprawdziwych publikowanych w Internecie,
bezkrytyczne uznawanie za prawde tez publikowanych w forach internetowych, kierowanie sig
informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia
(np. stosowania wyniszczajacej diety, samookaleczen), skutkowal rozczarowaniami i porazkami
zyciowymi (w efekcie korzystania z falszywych informacji), utrudnia¢ lub uniemozliwia¢ osigganie
dobrych wynikow w edukacji.

(korzystanie z upraszczajacych i zawegzajacych temat ,,$ciag” i ,,brykow”), a takze utrwalenia si¢ u ucznia
ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okolicznoS$ci zdarzenia:

Uczniowie nie umiejacy odroznia¢ prawdy od fatszu informacji publikowanych w Internecie winni by¢
identyfikowani przez nauczycieli i wychowawcow w trakcie lekcji wszystkich przedmiotéw. Czgsto taka
postawa ujawnia si¢ podczas przygotowania prac domowych i jest stosunkowo tatwa do zidentyfikowania
przez oceniajacego je nauczyciela.

Opis okolicznoSci, analiza, zabezpieczenie dowodéw:

Postugiwanie si¢ nieprawdziwymi informacjami zaczerpni¢tymi z Internetu w procesie dydaktycznym —
podczas lekcji lub w zadaniach domowych, kazdorazowo winno by¢ zauwazone przez nauczyciela,
przeanalizowane i sprostowane.

AktywnoS$ci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly:

Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych informacji i - w miare

mozliwosci — rozpowszechnienie ich w Internecie, w portalach o zblizonej tematyce.
AktywnoSci wobec ofiar zdarzenia i Swiadkow:

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng (informacyjna), np. w trakcie
zaje¢ nieinformatycznych (np. historii, jezyka polskiego,) przez wszystkie lata nauki ucznia w szkole lub
lekcji ukierunkowanych na zdobywanie przez dzieci i mtodziez kompetencji informatycznych. Edukacja
medialna moze by¢ prowadzona réwniez na zajeciach pozalekcyjnych.



9. LAMANIE PRAWA AUTORSKIEGO

Podstawy prawne uruchomienia procedury:
o Kodeks Karny,

Rodzaj zagrozenia objetego procedura:
Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa autorskiego albo
negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczen (tzw. copyright trolling).

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie zgloszenia i ustalenie okoliczno$ci zdarzenia:
W zalezno$ci od okoliczno$ci oraz zaawansowania problemu, w ktérym doszio do ujawnienia sprawy,
zdarzenie moze zosta¢ zgloszone w sposob nieformalny (ustnie, telefonicznie, poczta elektroniczna, na
zamknietym lub publicznym forum internetowym, na pisSmie w postaci wezwania podpisanego przez
domniemanego uprawnionego lub jego pelnomocnika) lub formalny (w postaci doreczenia odpisu pozwu
lub innego pisma urzegdowego np. wezwania z Policji lub prokuratury). Przyjecie zgloszenia dokonanego
w sposoOb nieformalny powinno zaowocowac¢ powstaniem bardziej formalnego $ladu, w postaci np. notatki
stuzbowej, zakomunikowania przetozonemu itd. w zalezno$ci odwagi sprawy. Na wstepnym etapie nalezy
przede wszystkim unika¢ wdawania si¢ w argumentacj¢, pochopnego przyznawania roszczen lub spelniania
zadan, pigtnowania
domniemanych sprawcoéw itd. bez ustalenia wszystkich okolicznoéci sprawy, w razie potrzeby w
konsultacji z prawnikiem. Prawo autorskie jest regulacja skomplikowana, a sady decyduja w sprawach o
naruszenie praw autorskich czesto w bardzo odmienny sposéb, dlatego w wigkszosci przypadkow
uzyskanie fachowej pomocy prawnej jest wysoce wskazane. Najczestszym przypadkiem, w ktorym szkota
moze zetkna¢ si¢ z problemem naruszenia praw autorskich jest uzycie materiatow prawnie chronionych na
stronach internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej pracownikéw badz uczniow.
W przypadku naruszen dokonanych przez ucznidw szkota nie moze wystgpowaé w roli s¢dziego -
dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym etapie skupic¢
si¢ na swojej roli edukacyjno -wychowawczej poprzez organizacje lekcji na temat praw autorskich,
zwracajac przy tym uwage, ze powinny one rzeczowo i konkretnie informowac, jakie czyny sa dozwolone,
a jakie zabronione prawem.
Opis okolicznos$ci, analiza, zabezpieczenie dowodow:

Nalezy zebra¢ informacje przede wszystkim o:

e osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy faktycznie przystuguja jej prawa

autorskie do danego utworu, czy posiada wazne pelnomocnictwo itd.)

» wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w jakim zakresie

zostal wykorzystany i1 czy zakres ten miesci si¢ w zakresie posiadanych licencji lub dozwolonego

uzytku).
Nalezy zweryfikowa¢ wszystkie informacje podawane przez zglaszajacego lub inne osoby. Jezeli np.
powotuje si¢ on na toczgce si¢ w sprawie postgpowanie karne, nalezy podja¢ kontakt z odpowiednimi
stuzbami celem ustalenia, czy takie postgpowanie faktycznie si¢ toczy, czego doktadnie dotyczy i jaka jest
w nim rola poszczegolnych osob. Taki kontakt najlepiej przeprowadza¢ za posrednictwem adwokata lub
radcy prawnego. Nalezy sprawdzi¢, czy okoliczno$ci podane w zgloszeniu faktycznie mialy miejsce i czy
powolywane tam dowody nie zostaty zmanipulowane.

Identyfikacja sprawcy(-6w):



Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy samego uprawnionego
przed sadami, a w przypadku naruszen stanowigcych przestepstwo dodatkowo zaangazowane mogg by¢
Policja i prokuratura. Szkota nie powinna wyrecza¢ tych organéw w ich rolach ani tez wkracza¢ w ich
kompetencje. Szkota powinna skupi¢ si¢ na swojej roli wychowawczej i edukacyjnej, wykorzystujac
otrzymanie zgloszenia rzekomego naruszenia do przekazania zaangazowanym osobom (a by¢ moze i
wszystkim uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak faktycznie prawo reguluje te
konkretng sytuacje.

Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly:
Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor lub inna osoba,
ktorej przystuguja prawa autorskie). Szkota powinna natomiast podja¢ dziatania o charakterze edukacyjno-
wychowawczym, polegajace na obszernym wyjasnieniu, na czym polegato naruszenie oraz przekazaniu
wiedzy, jak do naruszen nie dopusci¢ w przysztosci.

Aktywno$ci wobec ofiar zdarzenia:
Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwos¢ wystapienia w roli
mediatora, aby stosownie do okoliczno$ci utatwi¢ stronom ugodowe lub inne kompromisowe zakonczenie
powstatego sporu. Np. w przypadku, gdy ofiarg jest osoba ze szkoty, autorytet szkoty moze pomdc w
sktonieniu sprawcy do zaprzestania naruszen. Z kolei w przypadku, gdy ofiara jest osoba spoza szkoty,
szkota moze pomoc sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich skutkéw bez
niepotrzebnej eskalacji sporu.

Aktywno$ci wobec Swiadkow:
Stosownie do okolicznosci, nalezy samodzielnie zebra¢ ich zeznania lub zadbaé, aby zostaly one zebrane
przez uprawnione organy.

Wspélpraca z Policjq i sadami rodzinnymi:
Poniewaz, co do zasady dochodzenie roszczen z tytulu naruszen zalezy od decyzji uprawnionego, to
uprawniony musi samodzielnie zdecydowac czy zawiadamia¢ Policje lub sktada¢ powodztwo. Stosownie
do wskazanej wyzej roli mediatora, szkota powinna zaangazowaé si¢ natomiast przede wszystkim w
ulatwianie zakonczenia sporu bez takiej eskalacji.

Wspolpraca ze shuzbami spotecznymi i placowkami specjalistycznymi:
Zorganizowanie szkolen lub warsztatow z zakresu prawa autorskiego w intrenecie dla wszystkich
zainteresowanych osob w szkole.

Wspolpraca z dostawcami Internetu i operatorami telekomunikacyjnymi:
Zaleznie od okoliczno$ci, moze by¢ wskazana asysta sprawcy badz ofiary przy kontakcie z tego typu
podmiotami, np. w celu zablokowania dostgpu do utworu umieszczonego w Internecie z naruszeniem
prawa. Ponadto, stosownie do przepisOw prawa, tego typu uslugodawcy moga zosta¢ zobowiazani do
przekazania szczegotow dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze
by¢ potrzebne postanowienie sagdowe).
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Podstawy prawne uruchomienia procedury:
e Ustawa z dnia 14 grudnia 2016 r.-Prawo o§wiatowe

Rodzaj zagrozenia objetego procedura:

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie szerokie spectrum

problemow:
(1) ataki przez wirusy, robaki i trojany,
(2) ataki na zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portéw, phishing, pharming, sniffing, spoofing, ataki Denial of service
(DoS,DDoS rootkit) i ataki socjotechniczne. Na styku z zagadnieniami technicznymi lokalizujg si¢
zagrozenia wynikajace z nieprawidtowych i szkodliwych zachowan uzytkownikow np. uzywanie
fatwych do odgadnigcia hasetl, pozostawianie komputerow wigczonych bez opieki, czy brak
zabezpieczen na wypadek braku energii elektryczne;.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia:
W przypadku wystgpienia incydentow zagrozenia bezpieczenstwa cyfrowego pracownik szkotly
zobowigzany jest do zgloszenia go osobie odpowiedzialnej za infrastrukturg cyfrowg szkoly oraz dyrekcji.
Kluczowe znaczenie ma zebranie i zabezpieczenie przez specjaliste dowodow w formie elektroniczne;.

Opis okolicznos$ci, analiza, zabezpieczenie dowodow:
Szczegbdlowy opis procedur reagowania na wystgpienie w szkole réznorodnych zagrozen bezpieczenstwa
cyfrowego zawarty jest w dokumencie ,,polityka bezpieczenstwa cyfrowego” stanowiagcego element
Szkolnego Planu Zapewnienia Bezpieczenstwa Cyfrowego. W czg¢$ci przypadkéw szkota moze poradzi¢
sobie we wlasnym zakresie, w niektorych konieczne bedzie skorzystanie z zewngtrznego wsparcia
wyspecjalizowanych firm.

Identyfikacja sprawcy(-6w):
Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom — informatykom. W sytuacji, gdy incydent
spowodowat szkole straty materialne lub wigzat si¢ z utratg danych nalezy powiadomi¢ Policje, aby podjeta
dziatania na rzecz zidentyfikowania sprawcy.

AktywnoS$ci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly:
Jesli sprawcami incydentu s3 uczniowie danej szkoty, o zaistniatej sytuacji nalezy powiadomi¢ ich
rodzicow, za§ wobec nich podja¢ dziatania wychowawcze. Jezeli skutki ataku majg dotkliwy charakter,
doprowadzity do zniszczenia mienia lub utraty istotnych danych (np. gromadzonych w e-dzienniku szkoty),
nalezy taki przypadek zgtosi¢ na Policjg.

Aktywnos$ci wobec Swiadkow:
O incydencie nalezy powiadomi¢ spotecznos¢ szkolna (ucznidéw, nauczycieli, rodzicéw) i zaprezentowac
podjete sprawnie dziatania, tak przywracajace dziatanie aplikacji i sieci komputerowej w szkole, jak i
wychowawczo-edukacyjne wobec dzieci.

Wspolpraca z Policjg i sadami rodzinnymi:



W przypadku wystapienia strat materialnych oraz utraty danych (szczeg6lnie danych wrazliwych) nalezy
zglosi¢ incydent na Policji.

Wspélpraca ze stuzbami spolecznymi i placowkami specjalistycznymi:
W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat (np. utrata danych z e-
dziennika) konieczne jest skorzystanie z zewnetrznego wsparcia eksperckiego, kontakt z serwisem tworcy
oprogramowania lub zamowienie ustugi w wyspecjalizowanej firmie.



