BEZPIECZNE KORZYSTANIE
Z INTERNETU

Tempo rozwoju nowych technologii jest oszotamiajgce. Rewolucja, ktérej jestesmy
Swiadkami i uczestnikami, stwarza zaréwno niezliczone mozliwosci, jak i zagrozenia.
Unikatowe wiasciwosci Internetu umozliwiajg ludziom wzajemng NIEOGRANICZONA
komunikacje bez wzgledu na odlegtosé, strefe czasowq i granice panstwowe. Czesto
jednak mozemy w sieci natrafi¢ na tresci, ktérych publikacja jest zakazana przez
prawo.

Dzieci i miodziez sa szczegdlnie narazeni na niebezpieczenstwa zwigzane
z uzytkowaniem Internetu i telefonéw komodrkowych.

CZYM JEST INTERNET?

Nietatwo jest odpowiedzie¢ na pytanie, czym jest Internet, przede wszystkim
dlatego, ze nie jest to konkretna rzecz, ale rozbudowany system powigzanych
elementéw.

Podstawowgq czescig Internetu jest sie¢ komputeréw, do ktérej moze wiaczy¢ sie
kazdy, kto posiada odpowiednie urzadzenie wyposazone w modem.
Daje to ogromne mozliwosci zapewniajac rozmaite typy komunikacji - tekstowa,
gtosowq, video - bez ograniczen czasowo-przestrzennych. Sprzyja to tworzeniu sie w
Sieci spofecznosci, stanowigcych kolejny wazny element Internetu. To uzytkownicy
Sieci wptywaja na jej wyglad i funkcje.

Istotnym jego elementem jest wszystko to, co umieszczajg w nim uzytkownicy, czyli
zasoby. Oprocz komputeréw indywidualnych uzytkownikédw do Sieci podtaczone sg
serwery, na ktorych znajduje sie niezliczona liczba stron internetowych, informacji,
plikow.

Internet to niewyczerpane zrodto wiedzy, a osoba potrafigca z niego korzystaé moze

znalez¢ w nim niemal wszystko, czego potrzebuje.

Jaka jest sie¢?

* Niezalezna - brak rcentrum nadzoru i dowodzenia - to uzytkownicy sami decydujg
o tresciach zamieszczanych w sieci i kierunkach jej rozwoju.

* Dynamiczna - jest ona bowiem tworzona przez wszystkich uzytkownikéw, a kazdy

kolejny internauta w jakis$ sposdb jg zmienia.



Poniewaz nie ma nadzoru z goéry sie¢ czesto wykorzystywana jest w sposéb
niezgodny z prawem lub w sposéb niebezpieczny dla innych uzytkownikdéw.
Spotecznos¢ internetowa podejmuje wiec rdznego rodzaju dziatania w celu
wypracowania zasad korzystania z Sieci (np. Netykieta) oraz sposobdéw ochrony

internautéw przed osobami, ktére tych zasad nie przestrzegaja.

Jakie korzysci ma mtody cztowiek dzieki dostepowi do Internetu?

* pomoc W nauce poprzez nieograniczony dostep do wiedzy z rdéznych dziedzin
* rozw0j zainteresowan, pogtebianie wiedzy

* poznawanie ciekawych ludzi, szansa na spotkanie przyjaciela

* pomoc w zatatwieniu wielu spraw (np. rezerwacja biletéw do kina, rekrutacja do
szkdt, sprawdzenie planu zaje¢, rozkfadu jazdy autobusdw i wiele innych)

* moze byc¢ zrodtem dobrej i wartosSciowej rozrywki (muzyka, film, gry)

Na jakie zagrozenia narazony jest mtody cztowiek przebywajac w sieci?

* tresci nielegalne i szkodliwe - pornografia dziecieca, tresci propagujace faszyzm,
ksenofobie, antysemityzm, nietolerancje, takze spam i reklama, teksty epatujgce
przemocq i wulgaryzmem, promujgce hazard, uzywki, bron, materiaty zwigzane z
przemystem pornograficznym i erotycznym, ktéry bardzo rozwinat

* niebezpieczenstwo w prawdziwym sSwiecie - znajomos¢ internetowa moze by¢
poczatkiem wielkiej przyjazni lub sympatii, ale moze takze skonczy¢ sie spotkaniem z
pedofilem, oszustem, mordercg

* nekanie w Internecie - np. wulgarne stownictwo na internetowych czatach,
nieprzyjemne zarty otrzymywane w komunikatorach

* tamanie prawa/straty finansowe - miodziez i dzieci czesto famig licencje na
oprogramowanie i prawa autorskie i w ogdle nie majg swiadomosci, ze w ten sposdb
tamig prawo

* uzaleznienie - zostat opisany Zespdét Uzaleznienia od Internetu (Internet Addiction
Disorder - IAD). Zjawisko to moze by¢ szczegdlnie grozne w przypadku miodszego
pokolenia, ktérego przedstawiciele traktujg czesto rzeczywisto$¢ wirtualng na rowni

ze Swiatem realnym

Ponad potowa nastoletnich internautéw choc¢ raz doswiadczyta przemocy w Internecie

- tzw. cyberprzemocy.



* Cyberprzemoc (ang. cyberbullying - wirtualne tyranizowanie, nekanie) - jest
wykorzystaniem technik informacyjnych i komunikacyjnych takich jak e-mail, fora
dyskusyjne, SMS, telefonia komdrkowa, strony internetowe do znecania sie lub
przesladowania oséb. Czberprzemoc jest Swiadoma i powtarzang szkodg wyrzadzang

za posrednictwem $rodkdéw elektronicznych.

Gléwne problemy:

* Internet daje ztudzenie anonimowosci

Komputer z dostepem do internetu posiada wtasny niezmienny nr IP na podstawie
ktérego Policja bez problemu ustala wfasciciela !!!

Na kazdej stronie internetowej odwiedzonej chociazby na 1 sekunde pozostawiamy
Slad wtasnego komputera czyli odcisk numeru IP po ktéorym Policja w przypadku
ztamania prawa ustala witasciciela. Kazda strona internetowa posiada wifasnego
administratora, ktéry na prosbe Policji udostepnia nr IP uzytkownika odwiedzajacego
dang strone.

* Anonimowos¢ daje poczucie bezkarnosci ale bezkarnos¢ jest réwniez ziudna.
Odpowiedzialno$¢ karna za przestepstwa popetnione za pomocg internetu jest taka
sama jak w zyciu realnym.

* Komunikatory - kazdy kto uzywa jakiekolwiek komunikatora np. Gadu- Gadu, Tlen
itp. w momencie rejestracji pozostawia na serwerze administratora nr swojego
komputera czyli nr IP. Nie ma znaczenia Ze w katalogu publicznym podane sg
nieprawdziwe dane, lub komunikator zostaje odinstalowany z komputera. Nr IP
komputera ktérego dokonano rejestracji pozostaje na serwerze administratora, ktory
udostepnia éw nr na prosbe Policji.

* Portale spotecznosciowe - nie ma obowigzku podawania wiasnych, prawdziwych
danych np. podczas rejestracji na Naszej Klasie, Fotka; itp. Jednak juz podczas
samej rejestracji pozostawiany jest nr IP komputera ktory rejestracji dokonat za

pomoca ktorego ustala sie wiasciciela komputera.

Kryteria uzaleznienia od Internetu:

pie¢ z posréod osmiu podanych ponizej, wystepujacych w ciggu roku, moze by¢
sygnatem IAD (w Polsce nazwanym netoholizmem lub internetoholizmem)!:

* ozywienie psychofizyczne na samg mysl o ostatnim lub nastepnym surfowaniu w
sieci

* potrzeba uzywania Internetu przez coraz dtuzsze okresy czasu



* zakonczone niepowodzeniem kilkukrotne préby ograniczania czasu spedzanego w
sieci lub zaprzestania tej czynnosci w ogdle

* zly nastrdj, przygnebienie, poirytowanie, ktére towarzysza prébom ograniczania
czasu spedzanego w Internecie lub zaprzestawaniem korzystania z niego

* pozostawanie w sieci dtuzej niz sie planowato

* zaniedbanie - z powodu Internetu - swoich obowigzkdéw, nauki, wczesniejszych
pasji i zainteresowan, przyjaciot, rodziny

* ktamstwo w celu ukrycia jak dtugo pozostawato sie w sieci

* Internet staje sie sposobem na ucieczke przed problemami, lub/i sposobem na
poprawienie sobie nastroju (czujesz sie smutny, przygnebiony, samotny, a podczas

surfowania zapominasz o tych stanach emocjonalnych)

Miody cztowiek uzalezniony od komputera i Internetu:
* wykazuje brak zainteresowania nauka

* ma zaburzenia koncentracji uwagi

* przejawia czeste niepostuszenstwo wobec dorostych

* staje sie coraz wiekszym egocentrykiem

* stopniowo traci dotychczasowych przyjaciot

* staje sie coraz bardziej niewrazliwe na potrzeby innych ludzi
* przejawia czesty niepokdj i stany lekowe

* ma ekstremalne reakcje emocjonalne

* stosuje przemoc w rozwigzywaniu problemow

*

czesto fantazjuje i ktamie

PAMIETAIMY!!

* KAZDY MA PRAWO CZUC SIE W SIECI BEZPIECZNIE.

* KAZDY POSZKODOWANY MOZE SIE ZWROCIC DO POLICII O POMOC W
ZWERYFIKOWANIU SPRAWCY I WYSTAPIC Z PRYWATNYM AKTEM OSKARZENIA
PRZECIWKO NIEMU.

* JESLI NATKNIESZ SIE NA PRZEMOC W SIECI - NIE IGNORUJ JEJ! ZGtOS TO E-
MAILEM: helpline@helpline.org.pl - KONTAKT TEL: 0 800 100 100

* JESLI NATKNALES SIE W INTERNECIE NA PORNOGRAFIE DZIECIECA LUB
NIELEGALNE TRESCI, TAKIE JAK RASIZM CZY KSENOFOBIA, NIE IGNORUJ ICH!
ZGLOS JE ANONIMOWO PRZEZ STRONE www.dyzurnet.pl - KONTAKT TEL: 0 801
615 005



